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2 Arquitectura

2.1 Implementacion

2.1.1 Informacion General

La funcién del Centro de control es definir los usuarios de impresién web y alojar sus archivos
de soluciones.

SUGERENCIA: En NicelLabel 2017, los archivos de soluciones (.nsIn extension) se pueden
utilizar con etiquetas o formularios. Incluso los archivos de etiquetas se pueden utilizar como
una solucién sin crear un formulario. En ese caso, se utiliza un cuadro de didlogo de impresién
predefinido para imprimir etiquetas.

Cuando un usuario de impresion web inicia sesién en un servidor, la aplicacién (solucién) se
ejecuta utilizando la aplicaciéon del cliente web NicelLabel.

Normalmente, el usuario de impresion web imprime etiquetas que tienen datos variables. La
plantilla de la etiqueta seleccionada toma los datos provistos y los muestra con una vista previa
en un formulario. Las etiquetas se imprimen con los datos seleccionados. Los datos
generalmente se originan a partir de una base de datos de Microsoft SQL alojada en la
infraestructura de informacién de la compafiia.

NOTA: La fuente de los datos no se limita a Microsoft SQL. Los datos pueden almacenarse
utilizando cualquier tipo de base de datos relacional.

La aplicacién que se ejecuta en el cliente web no se comunica directamente con la base de
datos. Toda comunicacion se canaliza mediante el sitio de impresion web. Cuando se necesita el
registro de una base de datos, las aplicaciones envian una solicitud al sitio de impresién web, el
cual la redirige al servidor de la base de datos. La respuesta viaja en la direccién opuesta. De la
misma manera, el sitio de impresion web registra los eventos de impresion y almacena los datos
en la base de datos.

2.1.2 Escenarios De Instalacion

Segun la arquitectura de la solucién y del hardware utilizado, los componentes del servidor
(NiceLabel Control Center, Web Printing site y Microsoft SQL Server) pueden instalarse en una
sola maquina o en sistemas separados. Estas dos opciones dependen de un nimero de
factores, tales como:

« ¢Puede permitir que la aplicacién de impresién web se instale como parte de la
infraestructura de informacién corporativa? Si la politica de la compafiia no le permite
realizar instalaciones locales, la impresién web se alojara fuera de lared de la compainiia.
En ese caso, las bases de datos pertinentes (aquellas utilizadas para laimpresion web) se
copian en el entorno alojado.
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« ¢Lainfraestructura de la companfia admite la instalacion de componentes de servidores
en servidores dedicados?

« ¢Quiénes son los usuarios de laimpresion web que se conectan al servidor? ;Confia en
esos usuarios de manera predeterminada (por ejemplo, son usuarios de dominio o
personal de la compaiiia) o son usuarios externos que se conectan al servidor utilizando
una conexién a Internet?

o ¢Se puede utilizar el servidor de Microsoft SQL existente para los datos de impresion
web o es necesario utilizar un servidor Microsoft SQL nuevo?

« ¢Planea permitir que laimpresion web se conecte a la base de datos de la companiia? De
lo contrario, los datos existentes deben descargarse en un servidor Microsoft SQL
dedicado. Deberéa asegurarse de que las bases de datos estén sincronizadas.

« ¢Se utilizara laimpresion web como una aplicacion independiente con su propio sistema
de inicio de sesidn o sera otra aplicacion existente la que maneje el inicio de sesiony
coloque laimpresién web en una pagina web existente?

DMZ 2

La impresién web puede instalarse utilizando varios escenarios de instalaciéon. Algunos posibles
escenarios se incluyen en la siguiente tabla:

2.1.3 Sugerencias De Seguridad

Esta seccién brinda recomendaciones sobre como proteger a los usuarios conectados y la
integridad de los datos y la infraestructura.

En la mayoria de los casos, el sitio de impresidon web permite a usuarios externos conectarse e
imprimir etiquetas, de modo que estara expuesto en Internet. No querra revelar informacion
confidencial a usuarios no deseados. Teniendo en cuenta la seguridad como la principal
prioridad, la aplicacion debe ser de confianza, a fin de minimizar el riesgo de infracciones de
seguridad. El sitio de impresién web cifra los datos de configuracién importantes en el disco, y
asegura la comunicacién con la aplicacion que se ejecuta en el explorador.

No obstante, no solo es importante cémo se desarrollé y probé el producto de impresion web,
sino también cémo se instalay se pone en accién.

Mejores practicas de seguridad:
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« Instalar regularmente actualizaciones de seguridad de Microsoft Windows Update.
Las actualizaciones para los IS son especialmente importantes debido a que el sitio de
impresion web esta expuesto en Internet.

« Configurar un firewall/proxy. Unicamente abra los servicios/puertos que deben estar
abiertos al publico, como el puerto 80 para lIS.

. Limitar los privilegios de acceso al almacenamiento de documentos. Es un
repositorio de archivos basado en WebDAV que se ejecuta en el mismo servidor que
NiceLabel Control Center. Aloja los archivos de soluciones. En forma predeterminada,
cualquiera puede acceder al servidor de almacenamiento en
\\server@8080\DavWWWRoot.

« Instalar el sitio web de impresion en la DMZ. Minimiza el dafio en caso de un servidor
comprometido.

o Limitar los permisos de usuarios de SQL. La cuenta de usuario de Microsoft SQL
Server que utilizara el sitio web de impresidn para conectarse ala base de datos debe
tener acceso a la base de datos del Centro de control (de manera predeterminada,
NiceAN) unicamente. Si una persona accede a Microsoft SQL Server, solo sera a la base
de datos, y otras partes de Microsoft SQL Server no serén accesibles de acuerdo con los
privilegios de este usuario.

« Habilitar la autenticacion de usuario para NiceLabel Control Center. Unicamente
permita que los usuarios administrativos de confianza inicien sesidon. En forma
predeterminada, cualquier que se conecta tiene privilegios administrativos.

« Configurar el sitio de impresion web para que sea accesible a través de un vinculo
seguro tnicamente. Habilite el protocolo HTTPS/SSL para que nadie pueda interceptar
la comunicacién entre el usuario y el servidor. Para obtener mas detalles, consulte el
capitulo Instalacion del sitio web de impresién con compatibilidad con HTTPS/SSL.

ESCENARIO DESCRIPCION
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Todos los componentes
del servidor se instalan en
el mismo servidor.

El Centro de controly el
sitio de impresion web ins-
talados en el mismo ser-
vidor, Microsoft SQL
instalado en un servidor
separado

www.nicelabel.com

En este caso, se puede:

« Confiar completamente en los usuarios que se conectan. El
software se instala en la infraestructura de la informacién
de la compaiiia, tal vez incluso en el servidor web
existente. El servidor Microsoft SQL existente se pueda
utilizar para alojar la base de datos de impresion web.
Debera otorgar acceso al sitio de impresién web para que
se conecten los usuarios de laimpresién web.

« Siestos usuarios pertenecen al personal interno de
la compaiiia, es posible que ya tengan acceso al sitio
de impresién web.

« Sison usuarios externos que se conectan a través
de Internet, configure el firewall/proxy para permitir
las conexiones entrantes.

« No confiar en los usuarios que se conectan. No instale la
impresion web en la infraestructura de la informacion de la
compaiiia. En su lugar, contactese con una empresa que
aloje servidores e instale todos los componentes fuera de
la infraestructura de la compafiia. Si los usuarios de
impresion web necesitan los datos de las bases de datos
de su compaiiia, debera facilitar los datos en el sitio de
impresion web.

En este caso, el servidor de Microsoft SQL esta instalado en un
servidor separado. Puede ser un servidor de Microsoft SQL exis-
tente que ya aloje algunas bases de datos o un servidor nuevo.
Considera que serd un servidor web ocupado o un servidor de
Microsoft SQL, y planea utilizar maquinas dedicadas para el pro-
cesamiento web y de datos.



Todos los componentes
del servidor instalados en
servidores separados, sitio
de impresién web en DMZ

Otras combinaciones
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En este caso, las instalaciones deben distribuirse debido a los
problemas de rendimiento (el servidor web y el servidor de
Microsoft SQL se ejecutan en servidores separados). Mas
importante, el sitio de impresién web no esta instalado en su
infraestructura interna.

Los usuarios de Internet externos se conectaran a su servidor de
impresion web. El servidor expuesto a Internet no cumple con sus
estandares de seguridad. El servidor proxy/firewall puede
colocarse frente al sitio de impresion web como primera linea de
defensa. A fin de establecer una instalacion robusta del sitio de
impresidn web, configurelo en una DMZ (zona desmiilitarizada). Es
una subred fisica o l6gica que dara acceso al sitio de impresion
web a los usuarios externos (no confiables). Si un atacante logra
acceder al servidor, solamente tendra acceso al equipo en la
DMZ, pero no alared de la compaifiia.

El sitio de impresién web debe continuar accediendo alared
interna para cargar la solucién y obtener datos para imprimir las
etiquetas. Esto supone abrir la comunicacién al servidor de
Microsoft SQL back-end (algunos puertos dedicados abiertos).

NOTA: Este escenario de implementacién es uno de los
motivos por el cual el sitio de impresiéon web necesita un
nombre de usuario de nivel de SQL para conectarse ala base
de datos del Centro de control (no un nombre de usuario de
nivel de dominio). Si el atacante compromete la conexién al
SQL Server, Unicamente tendra las credenciales para la base
de datos del Centro de control y no hara ningiin dafio al resto
de las bases de datos o servidores internos.

Son posibles otras combinaciones de instalaciones de
servidores. Cada componente del servidor puede instalarse en
un servidor diferente, solo debe tener en cuenta que necesitan
reglas de firewall/proxy para poder verse:

« ElCentro de control debe tener acceso al servidor de
Microsoft SQL (autenticacién de Windows, los usuarios de
Windows del Centro de control local (EPM_USER, EPM
DBADMIN) se crean en el servidor en el que Microsoft SQL
Server estainstalado).

« Elsitio web de impresiéon debe tener acceso a Microsoft
SQL Server, en el que se instalé la base de datos del
Centro de control (se utiliza la autenticacién de SQL, de
modo que el sitio web de impresién se pueda instalar fuera
de lared y dominio de la compaiiia).



2.2 Informacion General

NiceLabel Web Printing es una solucién basada en un servidor/cliente disefiada principalmente
para la impresién de etiquetas de cddigos de barras. NiceLabel Web Printing pertenece alos
productos NicelLabel LMS. Para utilizar la impresiéon web, el Centro de control debe instalarse y
activarse.

En el lado del cliente, PowerForms (uno de los niveles de productos de 2017 NicelLabel) se
utiliza para disefiar etiquetas y crear soluciones.

NOTA: Para obtener mas informacién sobre cémo disefar e implementar etiquetas, consulte
el capitulo Implementacion.

En el lado del servidor, el Centro de control y la Impresién web se ejecutan como aplicaciones
que manejan las licencias para los usuarios de impresién web y distribuyen las aplicaciones de
impresion. Todas las actividades de impresion se registran en la base de datos del Centro de
control. El administrador puede utilizar un explorador de Internet estandar para:

« administrar el Centro de control
« administrar las licencias

« acceder a archivos de soluciones en el repositorio de almacenamiento basado en web
(almacenamiento de documentos)

« configurar y administrar usuarios de impresién web
« asignar soluciones a usuarios
« ver el historial de impresién de soluciones

En resumen, el entorno de impresiéon web consta de los siguientes componentes. Todos los
componentes se agregan al Centro de control existente.

« Componentes del servidor: sitio de NiceLabel Web Printing.

« Componentes de disefio: NiceLabel Designer se ejecuta como nivel de producto de
PowerForms.

« Componentes del cliente de impresién: instalados en cada estacion de trabajo que
imprime etiquetas.
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3 Listas de verificacion

3.1 Lista De Verificacion Previa A La Instalacion

LISTA DE VERIFICACION DE SERVIDOR

O | Acceso a cuentas de Windows con privilegios administrativos y administrador del
sistema SQL

Parainstalar el software de NicelLabel, debe acceder al usuario con privilegios
administrativos:

1. Enlaméaquina con Windows Server con la funciéon Internet Information Services
donde instalara NiceLabel Web Printing.

2. En SQL Server, para que la base de datos de Centro de control pueda agregarse a
SQL Server. El usuario ingresado debe tener la funcidn de propietario definida en la
base de datos.

Configuracién de Microsoft SQL Server.

O | Cumplir con los requisitos previos para el servidor web de IIS (Internet Information
Services)

Instalacion de servidor web de IIS para conocer las Funciones de servidor web que debe
habilitar en el lIS.

O | Cumplir con los requisitos previos para Microsoft SQL Server

NOTA: Este paso solo es necesario cuando no instala el componente Web Printing en
la misma computadora que Centro de control.

Lista de cambios necesarios que debe completar en Microsoft SQL Server:

« Habilite la autenticacién de modo mixto en SQL Server: autenticacién de Windows
y autenticacion de SQL Server.

« Agregue un usuario de SQL nuevo.

« Aplique los permisos de seguridad para el nuevo usuario de SQL para que pueda
acceder a la base de datos del Centro de control, donde se almacenaron los archi-
vos de soluciones para la impresién web.

3.2 Lista De Verificacion Posterior A La
Instalacion

LISTA DE VERIFICACION DEL CLIENTE
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O | Si utiliza un servidor proxy, excluya el trafico local del proxy

No use el servidor proxy para direcciones locales; de lo contrario, es posible que el cliente
no obtenga la licencia de NiceLabel Control Center. Los archivos del Almacenamiento de
documentos no estan disponibles de esta manera. Para obtener mas informacion,
consulte Articulo de base de conocimiento KB 163.

" Local Area Network (LAN) Settings -5

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[ Automatically detect settings
|:| IUse automatic configuration script

Proxy server

Use a proxy server for your LAM (These settings will not apply to
dial-up or VPN connections).

Address:  proxy Port: &0

[¥|Bypass proxy server for local addresses:

Ok ][ Cancel ]

www.nicelabel.com
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http://www.nicelabel.com/support/knowledge-base/article/the-clients-do-not-activate-with-a-license-from-the-control-center-or-files-in-the-document-storage-are-not-accessible

O | Agregar el Centro de control a los Sitios de confianza

Si tiene problemas con NiceLabel Control Center, agréguelo a la lista de Sitios de
confianza en el explorador.

€ Internet Properties L ? P 1

-
| General | Security |Pri\c'aq-I I Content I Connections I Prog

Agregue el servidor de Windows con el

Select a zone to view or change security setings. Centro de control a los sitios confiables.

¢ & 7 ©®

Internet  Localintranet Trusted sites  Restricted
sites

Trusted sites

This zone contains websites that you
trust not to damage your computer or
your files,

fou have websites in this zone. [~ . b
ﬁ?‘ Trusted sites M
Security level for this zone

Allowed levels for this zone: Al You can add and remove websites from this zone. All websites in

Medium LY this zone will use the zone's security settings.

- Prompts before downloat
T content

- Unsigned ActiveX contral Add this website to the zone:

| Add
Enable Protected Mode (requires ||
O req Websites:
@" http:/fcontrolcenterserver Remove

Rg

|| Require server verification (https:) for all sites in this zone

QK
“
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4 Requisitos del sistema

NiceLabel 2017
o CPU: Intel o procesador x86 compatible
« Memoria: RAM 2 GB o més
« Discorigido: 1 GB de espacio disponible en el disco

« Uno de los sistemas operativos de Windows de 32 o 64 bits: Windows Server 2008 R2,
Windows 7, Windows 8, Windows 8.1, Windows Server 2012, Windows Server 2012 R2,
Windows 10, Windows Server 2016

o Como minimo un controlador de impresora instalado en la computadora

o Microsoft .NET Framework versién 4.5

« Pantalla: monitor con resolucion 1366x768 o superior

« Controladores de impresora recomendados: NiceLabel Printer Drivers V5.1 o superior

Requisitos adicionales para componentes web de NiceLabel Control Center y NiceLabel
PowerForms.

« Servidor de base de datos: Microsoft SQL Server 2005, Microsoft SQL Server 2008,
Microsoft SQL Server 2012, Microsoft SQL Server 2014, Microsoft SQL Server 2016 (la
ediciéon Express de los productos incluidos anteriormente también son compatibles).

o IS 7 o superior

« Exploradores recomendados: Internet Explorer 9+, Google Chrome (versiéon mas
reciente), Mozilla Firefox (versién mas reciente)

« JavaScript habilitado en explorador web

« Controlador de impresorainstalado. La funcionalidad de vista previa de etiqueta requiere
que al menos un controlador de impresora esté instalado en el servidor de Centro de con-
trol.

o Protocolo TLS 1.0 habilitado en Windows. De manera predeterminada, este protocolo
esta habilitado en el sistema operativo de Windows. Si desea desactivarlo, asegurese de
volver a activarlo durante la instalacion.
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5 Requisitos previos de la
instalacion de Windows Server

5.1 Instalacion De Servidor Web De IS

Internet Information Services (lIS) es el servidor web de Microsoft. Funciona como un
componente obligatorio para ejecutar el producto NiceLabel Web Printing. lIS esta disponible
para los sistemas operativos de Windows Server, solo debe habilitarlo y configurarlo.

NOTA: Si estéinstalando Web Printing 2017 en el mismo servidor que utiliza el Centro de
control, omita los pasos siguientes. La instalacion del Centro de control ya ha configurado los
requisitos previos.

Realice lo siguiente:

1. Inicie sesién en Windows Server con el usuario que tenga permisos administrativos
locales, como la cuenta de usuario Administrador local.

2. Inicie el Administrador de servidores en la pantalla Inicio.

Ejecute el Administrador de
servidores.

r &

Windows Administrative
PowerShell Tools

-

Task Manager

3. Haga clic en Administrar, luego haga clic en Agregar funciones y caracteristicas.

www.nicelabel.com
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i Server Manager == -

Manage  Tools

Add Roles and Features

Remaove Roles and Features

WELCOME TO SERVER MANAGER

Add Servers
Create Server Group

B Local Server

— Haga clicen Agregar funcionesy
i All Servers caracteristicas
ile and Storage Services >

Server Manager Properties

is local serve

2

QUICK START
2 Add roles and features

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

--i File and Storage 1

Services

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BDA raculic

4. Seleccione Instalaciéon basada en funciones o basada en caracteristicas. Haga clic en
Siguiente.

[ Add Roles and Features Wizard

DESTINATICN SERVER

Select installation type Clesnsvasia
Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Seleccione un servidor local desde el grupo de servidores. Haga clic en Siguiente.

6. En el paso Funciones de servidores, habilite la opcién Servidor web (IIS). Haga clic en
Agregar funciones. Haga clic en siguiente.
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= Add Roles and Features Wizard =& =2

DESTINATION SERVER
Select server roles Cleansavaonze

[ Add Roles and Features Wizard

Select one or more roles to ins|

Roles

Server Roles

[ Habilite esta opcién ]

Add features that are required for Web Server (11S)?

The fallowing tools are required to manage this feature, but do not

have to be installed on the same server,

4 Web Server (lIS)

4 Management Tools

[Tools] IS Management Censole

Include management tools (if applicable)

< Previous Next > nstal Cancel ‘

7. Seleccione Funcién de servidor web (lIS) > Servicios de funciones. Asegurese de que
los siguientes servicios de funciones estén habilitados. Haga clic en Siguiente.

En Funciones HTTP comunes.

« Documento predeterminado

« Busqueda de directorio

o Erroresde HTTP

« Contenido estético
En Salud y diagnédstico:

o Registro HTTP
En Rendimiento:

o Compresién de contenido estatico
En Seguridad:

« Filtrado de solicitudes

» Autenticacién basica

« Autenticacién de Windows
EnDesarrollo de aplicacion:

« .NET Extensibilidad 4.5

o ASP.NET 4.5

. CGl

» Extensiones ISAPI

« Filtros ISAPI

www.nicelabel.com 16



En Herramientas de administracion:

o Consola de administracion IS

= Add Roles and Features Wizard =g -

Select role services
- Agregar los servicios de funcién necesarios

Before You Begin Select the role services to inst;

Role services Description
4 7 Web Sarver ~ NET extensibility allows managed
code developers to change, add and
4 Commor HTTP Features extend web server functionality in

the entire request pipeling, the
cenfiguration, and the U,
Developers can use the familiar

Default Document
Directory Browsing

= HTTR Errars ASP.NET extensibility model and
Confirmaticn Static Content rich .NET APIs to build Web server
[] HTTP Redirection features that are just as powerful as
. those written using the native C++
WebDAV Publishing Ao

4 Health and Diagnostics
HTTP Logging
[ Custom Logging
[0 Logging Tools
[] ODEC Logging
[ Request Manitor

— - v

< ] >

8. Haga clic en Instalar. Haga clic en Cerrar cuando finalice la instalacion.
Si utiliza Windows Server 2012 R2, también debe instalar la funcién Activacion HTTP .NET.
Realice lo siguiente:

1. Inicie sesién en Windows Server con el usuario que tenga permisos administrativos
locales, como la cuenta de usuario Administrador local.

2. Inicie el Administrador de servidores en la pantalla Inicio.

Ejecute el Administrador de
servidores.

Windows Administrative
Server Manager PowerShell Tools

2y -

This PC Task Manager

3. Haga clic en Administrar, luego haga clic en Agregar funciones y caracteristicas.
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i Server Manager == -

Server Manager * Dashboard D1 F Mamoe oo

Add Roles and Features
I8 Dashboard WELCOME TO SERVER MANAGER

B Local Server

Remaove Roles and Features

Add Servers.

. Create Server Grou
Haga clicen Agregar funcionesy i
caracterfsticas.

i All Servers Server Manager Properties

is local serve

W File and Storage Services >

QUICK START
2 Add roles and features

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

File and Storage

= Services !

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BDA raculic

4. Seleccione Instalaciéon basada en funciones o basada en caracteristicas. Haga clic en

Siguiente.
[ Add Roles and Features Wizard
Select installation type iy

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Bagin S .
machine, or on an offline virtual hard disk (VHD).

@ Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Serv

() Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Seleccione un servidor local desde el grupo de servidores. Haga clic en Siguiente.
6. Hagaclic en Funciones en lalista de seleccidn de la izquierda.

7. Expanda las Funciones de .NET Framework 4.5.

8. Expandalos Servicios WCF.

9. Habilite la Activacion HTTP. Haga clic en Siguiente.
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= Add Roles and Features Wizard [= = =]

DESTIMATION SERVER

Select features Cleanstvzi 2Rz

PR Select ane or more features to install on the selected server,

Installation Ty Features Description

s ~|  HTTP Activation supports process
L NET Frameviork 35 Features activation via HTTP. Applications

4 [H] NET Framework 4.5 Features (3 of 7 installed) _ that use HTTP Activation can start

ot and stop dynamically in response to
work items that arrive aver the

network via HTTP.

)

onfirmation

4 [H] WCF Services (1 of 5 installed)

HTTP Activatios

[ MessagQueuing (MSMQ) Activation

v| TCP Port Sharing

[ Background Intelligent Trar

[ BitLocker Drive Encryption
[ BitLacker Network Unlock Habilite esta opcion
[] BranchCache

< n >

10. Haga clic en Instalar. Haga clic en Cerrar.

5.2 Configuracion De Microsoft SQL Server

NOTA: Si estéinstalando Web Printing 2017 en el mismo servidor que utiliza el Centro de
control, omita los pasos siguientes. Web Printing usara los parametros de conexion a la base
de datos desde Centro de control.

Web Printing pertenece a la gama de productos LMS Nicelabel. Para activar Web Printing,
NiceLabel Control Center debe instalarse y activarse.

Para los componentes del servidor de NiceLabel Web Printing, es necesario que Microsoft SQL
Server esté en ejecucién y almacene informacidn sobre los usuarios, sus soluciones, licencias,
actividades de impresién web, etc.

Microsoft SQL Server ya se configur6 para que instale NiceLabel Control Center. NiceLabel Web
Printing solo necesita acceso al Microsoft SQL Server existente, el cual aloja la base de datos
del Centro de control. Esa misma base de datos la utilizan el Centro de control y el sitio de Web
Printing. El Centro de control accede a la base de datos utilizando la autenticaciéon de Windows,
mientras que el sitio de Web Printing accede a la base de datos utilizando la autenticacion de
SQL

Antes de comenzar la instalacién del sitio de NiceLabel Web Printing, debe agregar un usuario
de SQL con suficientes privilegios para acceder a la base de datos de NiceLabel Control Center.
El sitio web de impresién utilizara este usuario de SQL para conectarse a la base de datos del
Centro de control.

A fin de crear un usuario SQL con suficientes privilegios en Microsoft SQL Server 2005, realice
lo siguiente:

NOTA: Siga los mismos pasos si tiene otra version compatible de Microsoft SQL Server.
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1. Ejecute SQL Server Management Studio para administrar SQL Server. Es posible que lo
haya instalado en la maquina con la instalacion de SQL Server u otra computadora que
puede administrar SQL Server. Si no sabe con seguridad dénde se encuentra esta
aplicacion, comuniquese con el administrador del sistema.

2. Escriba el nombre del servidor correcto, el tipo de autenticacién, el inicio de sesiény la
contrasefia. Si no sabe con seguridad qué utilizar, comuniquese con el administrador del
sistema.

3. En el explorador de objetos, expanda el Nombre del servidor, luego Seguridad, y a
continuacién Inicios de sesioén.

4. Haga clic con el botén derecho en Inicios de sesion, y luego seleccione Nuevo inicio de
sesion.

Object Explorer ~ 13
Connect~ &} @ m °F E;
= L_*) trainer'sqlexpress (50L Server 11.0.33
[ Databases
= [ Security

st

Mew Login...

Filter

Start PowerShell

e B B ) B

5. Se encuentra en la pagina General.

En Nombre de inicio de sesion, escriba el nombre de usuario actual.
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B Legin- New — m] ®
S::Zjn:m\ ;g Sergt U Hep
E“‘ Server Roles
f User Mapping Login name: ‘webpnnﬁng | Search...
%7 Securables
= Status O Windows authentication
o (® 5QL Server authentication
Password: ‘o.oo.oo.oo.co.c |
Corfirm password: ‘O.oo.oo.oo.co.c |
Enforce password policy
[] Enforce password expiration
(O Mapped to cetificate
() Mapped to asymmetric key
Connec [] Map to Credential
Server: lapped Credentials Credential Provider
trainersqlexpress
Connection:
sa
3% View connection properties
Progress
Ready Default database NiceAN e
Default language: <defauit> il
Cancel

6. Seleccione Autenticacion de SQL Server.
7. Escribala contrasenfia para el usuario nuevo.

8. Deshabilite la opcién Exigir expiracion de contraseia. La contrasefia ingresada nunca
expira.

9. Deshabilite la opcién El usuario debe cambiar la contrasefia en el siguiente inicio de
sesion.

10. Establecer la Base de datos predeterminada como NiceAN o cualquier otra, segun lo
definido durante la Centro de control instalacion.

11. Vayaala pagina Funciones del servidor.

12. Aseglrese de que la funciéon publica esté habilitada.
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ﬂ Legin - New

Select a page
2 General
5=l
g‘ Uszer Mapping
47 Securables
17 Status

‘Conneclion

Server:
trainersqlexpress

Connection:
sa

_g_:ﬂ View connection properties

Progress
Ready

8 seript v [ Help

Server role is used to grant server-wide security privileges to a user.

Serverroles:

[] bulkadmin
[[] dbereator

[] diskadmin

[] processadmin
[] public

[] securtyadmin
[[] serveradmin
[[] setupadmin
[] sysadmin

Cancel

13. Vayaalapagina Asignacion de usuarios.

14. Seleccione la base de datos NiceAN o cualquier otra, segun lo definido durante la Centro
de control instalacion.

15. Para Miembros de la funcidn de la base de datos para: <selected database>, habilite

las opciones db_owner y public.

ﬂ Login - New

Selecta page
2 General

(2 Server Roles
12 User Mapping
2 Securables
2 Status

‘Connection

Server:
trainersqlexpress

Connection:
sa

_12 View connection properties

Progress
Ready

5 Script v [ Help
Users mapped to this login:
Map Database User Default Schema
O FoodAllergens
O aHs
I GHS Backup
[0 master
[l model
msdb
Nice AN webprinting
O Portal
[0 tempdd
1 Test

Database role membership for: NiceAN

[] db_accessadmin
[] db_backupoperator
[] db_datarsader

[] db_datawriter

[] db_ddladmin

[[] db_denydatareader
[] db_denydatawriter

[ db_securityadmin
[ public

Ghower

Cancel
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16.

Haga clic en Aceptar.

A continuacién, asegurese de que SQL Server permita tanto el inicio de sesion del usuario de
dominio de Windows y del usuario de SQL:

1.

4,

5.

En el explorador de objetos, haga clic con el botén derecho del nombre de servidor, y
seleccione Propiedades.

Seleccione la pagina Seguridad.

Para la autenticacion del Servidor, seleccione Modo de autenticacion de SQL Server y
Windows. De este modo, se habilitan los usuarios autorizados por Windows y SQL para
que se conecten a SQL Server.

[T Server Properties - trainer\sqlexpress - m} i
Select a page I ™)
A General ‘5 SO U i3
E‘“ Memory
£, Processors Server authentication
=
12 Connections (0) Windows Authertication mode
%" Database Settings
& pdvanced (®) SQL Server and Windows Authentication mode
47 Permissions
Login auditing
() None
(®) Failed logins only
(O Successful logins only
O By il cessiy logi

Haga clic en Aceptar.

Cierre SQL Server Management Studio.

Por dltimo, asegurese de que SQL acepte la comunicacién a través del canal TCP/IP.

NOTA: Este paso es necesario unicamente cuando SQL Server e lIS estan instalados en dos
maquinas diferentes.

Ejecute el Administrador de configuracion de SQL Server en la maquina con el
servidor de Windows en la que haya instalado SQL Server.

Expanda la opcion Configuracion de red de SQL Server.
Seleccione Protocolos para <instance name>.

En el panel derecho, seleccione el protocolo TCP/IP, luego haga clic con el botén
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derecho alliy seleccione Habilitar.

File Action View Help
e n|Ea=H

‘@ SQL Server Configuration Manager (Local) Protocol Mame

Status

B sOL Server Services %~ Shared Memory Enabled
ﬂ SQL Server Network Configuration (32bit) ¥ Named Pipes Disabled

3 % SQOL Mative Client 11.0 Configuration (32bit) FTCR/IP Enabled

P _E SQL Server Network Configuration
[E= Protocols for SOLEXPRESS |

3 @ SQOL Mative Client 11.0 Configuration

NOTA: Para obtener mas informacion sobre la interaccion entre Microsoft SQL Servery

NicelLabel, Implementacion.
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6 Instalacion de software

6.1 Instalacion De Componentes De Servidores

6.1.1 Instalacion Del Sitio De Impresiéon Web

El sitio de Web Printing es la aplicacion web en el cual inician sesidn los usuarios web y obtienen
la solucién asignada. Consulte la seccién Implementacion para obtener detalles sobre los
escenarios de instalacion habituales y sobre el servidor que debe utilizar para alojar esta
aplicacién.

Instale el sitio de impresion web en la misma computadora con Windows donde instal6 el Centro
de control, o instalelo en otra computadora con Windows.

NOTA: Debe iniciar sesién en el servidor con los permisos administrativos para poder realizar
la instalacién del software.

Para instalar el sitio de impresién web, realice lo siguiente:

1. Elsitio de impresién web se conectara a la base de datos del Centro de control utilizando
la autenticacion de usuario de SQL. Antes de comenzar con la instalacion, asegurese de
conocer el nombre de usuario y la contrasefa para el usuario de SQL con suficientes
privilegios para la base de datos del Centro de control. Necesitara esta informacion
durante el proceso de instalacién. Configuracion de Microsoft SQL Server.

2. Afin de garantizar que la instalacién esté completa, cierre todas las aplicaciones antes
comenzar.

3. Descargue el paquete del software o inserte el DVD de NicelLabel en la unidad de DVD-
ROM. La instalacién de la aplicacion de impresién web verifica el contenido del paquete
de instalacién.

NOTA: Si no se abre automaticamente el asistente de instalacién, vaya al directorio
principal del DVD y haga doble clic en el archivo NiceLabelWebPrinting2017.exe.

Installation Wizard

o=l The installation wizard is verifying the contents of
B this setup package. This may take a moment.

Cancel

Antes de que comience la instalacion, el asistente verifica si los siguientes componentes
necesarios estan instalados en el servidor:

« Microsoft IS

o Microsoft .NET Framework 4.5
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Si el componente .NET no se encuentra en el sistema, se instalard automaticamente
antes de que comience el asistente.

Seleccione el idioma de instalacion de la lista desplegable y haga clic en Aceptar.

Select Setup Language

Select the language to use during the
installation:

English w

Siga las instrucciones del asistente de configuracion.

Defina la configuracién de IIS para el sitio de impresién web y defina cobmo accederan los
usuarios a la pagina:

« Se puede instalar como directorio virtual debajo del sitio web predeterminado y se
puede configurar el nombre de la carpeta virtual. Por ejemplo, se puede acceder a
este sitio desde http://<server>/PowerFormsWeb.

« Puede instalarse como un sitio web nuevo. Tenga cuidado al proporcionar el
numero de puerto. Solo puede utilizar puertos que no esté utilizando otro servicio
en esta computadora. Por ejemplo, este sitio puede accederse como
http://<server>:81/PowerFormsWeb si definié el puerto 81.

« También puede definir los valores del encabezado host, de modo que el sitio
responda con un nombre descriptivo. Por ejemplo, si define el nombre descriptivo
‘mypowerformswebserver'y el valor del encabezado host para el sitio de
impresion web, también respondera en la direccién

http://mypowerformswebserver.

SUGERENCIA: Consulte Articulo de base de conocimiento de NiceLabel KB200
para obtener mas informacion sobre cémo configurar nombres descriptivos.

NOTA: Puede instalar el sitio de impresién web como un sitio nuevo (1" nivel), o
como directorio virtual dentro del sitio web seleccionado (29° nivel). No puede
instalarlo en el 3®" nivel.

« Active la compatibilidad con HTTPS si desea establecer una conexion segura
cliente-servidor. Esta opcidn se configura automaticamente en el nimero de
puerto 443.

NOTA: El enlace con el sitio HTTPS y el certificado X.509 (SSL) debe agregarse
manualmente al sitio seleccionado en el administrador de IIS. Los detalle estan
disponibles en esta seccion.
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http://www.nicelabel.com/support/knowledge-base/article/using-host-header-names-to-access-web-printing-site

B Nicelabel Web Printing - =

E NicelLabel Web Printing Setup

Website Settings The site name and port that will be used.

(®) Use an existing website and create new virtual directory
Nicelabel Web Printing needs to configure Internet Information
Services (IIS). Select an existing website or reate a new one. Site name: Port:

Default Web Site v | |80
HTTPS protocol in NiceLabel Web Printing encrypts the Virtual directory:
communication between NiceLabel Web Printing and the server.
PowerFormsWeb
() Create a new website
Make sure the site name and port number are not already used,
Site name: Port:
PowerFormsWeb 30

Enable HTTPS here

[] Activate HTTPS support to configure secure dient-server
communication

Important!
) After the installation completes, run the Internet Information Services
Click Next to continue. (115) Manager. Manually add HTTPS Site Binding and add X.509 (SSL)
certificate to the above selected site.

<« Back Cancel

Haga clic en Siguiente.

7. Seleccione el servidor Microsoft SQL donde instald la base de datos de Nicelabel
Control Center.

NOTA: Este y los pasos siguientes solo estaran disponibles cuando instale el médulo
Web Printing en una computadora diferente de Centro de control.

Asegurese de ingresar el nombre de SQL y el nombre de instancia correctos. Si el
servidor de MS SQL se configura con una instancia predeterminada, escriba solo el
nombre del servidor. Si el servidor de MS SQL se configura con instancias, escriba el
nombre del servidor y de la instancia con la sintaxis servidor/instancia, por ejemplo
SERVERNAME \ SQLEXPRESS.

ADVERTENCIA: La base de datos del Centro de control (NiceAN o cualquier otra) ya
DEBE existir en el servidor de Microsoft SQL seleccionado.

8. Escriba el nombre de usuario y la contrasefia para acceder a la base de datos del Centro
de control en el servidor de Microsoft SQL. Proporcione las credenciales de la cuenta de
SQL (no las credenciales de la cuenta de Windows). El sitio de impresion web se
conectara al servidor de la base de datos como usuario de SQL.

Consulte "Implementacién” en la pagina 3 para obtener mas detalles sobre la
conectividad del servidor de SQL del software de NiceLabel. Consulte Configuracién de
Microsoft SQL Server para obtener instrucciones sobre cémo configurar la autenticacion
del usuario de SQL en Microsoft SQL Server.

9. Cuando finaliza la configuracion del sitio de impresidon web, puede dejar seleccionada la
casilla de verificacion del sitio Ejecutar impresion web. Haga clic en el botén Finalizar y
se abrira en un explorador la pagina Inicio de sesion para el sitio de impresién web.
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6.1.2 Instalacion Del Sitio De Impresiéon Web Con
Compatibilidad Con HTTPS/SSL

Normalmente, un usuario de la impresién web externo accedera al sitio de impresién web. Los
usuarios no se conectaran desde una red interna (confiable), sino desde Internet.

Debido a que los datos intercambiados en linea pueden contener informacién confidencial, no
solo el nombre de usuario y la contrasefia para iniciar sesiéon sino también informacion
confidencial de la companiia, es sumamente importante proteger el flujo de datos. El sitio de
impresiéon web es compatible con el cifrado de datos SSL y puede ser accesible mediante el
protocolo HTTPS.

Durante lainstalacién del sitio web de impresién, puede definir el directorio virtual y el sitio
virtual donde el sitio respondera a las solicitudes. No obstante, se puede establecer una
configuracion normal sin proteccién durante la instalacion.

Para habilitar la compatibilidad con SSL en Windows Server 2012 R2, realice lo siguiente:

NOTA: Siga los mismos pasos si tiene otro sistema operativo de Windows Server compatible.

1. Cree una solicitud de firma de certificado (CSR) y pida el certificado a un proveedor de
certificados. Complete los pasos siguientes después de recibir el certificado SSL.

2. Abra el archivo .zip que tenga el certificado. Guarde el archivo llamado your domain
name.cer en el escritorio del servidor web que esté asegurando.

3. Abra el administrador de IIS.

4. Haga clic en el nombre del servidor en el campo de conexiones de IS (lado izquierdo de
ventana).

5. Haga dobile clic en Certificados del servidor en el grupo lIS del campo central de la
ventana.
o Internet Information Services (IIS) Manager - olEd

| @l @-

‘3'
& Filter:
ASPNET
=) 2 Y
9
NET NET  NETEdor
Authorizat... Compllation

Home

Go - GShow All | Groupby: Ares

ii\, =]
NET  NETTrst Application Connection Machine
Globslizstion  Levels  Settings  Stings Controls

e

Pages

& [

Session State SMTP E-mail

T

uuuuuuuuuuuuuu

Fo
Output
Caching

8] = A

Logging  MIME Types

Ready 4

6. Haga clic en Completar solicitud de certificado... en el campo Acciones en el lado
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derecho de la ventana.

lig' Help

7. Busque el archivo del certificado (.cer). Defina un nombre descriptivo. El nombre
descriptivo no es parte del certificado en si, pero lo utiliza el administrador del servidor
para distinguir facilmente el certificado. Escoja guardar el nuevo certificado en el almacén

de certificados personales.

Complete Certificate Request _

g’

Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the certificate authority's
response.

File name containing the certification authority's response:
Friendly name:

Select a certificate store for the new certificate:

IPersona\ vl

OK ‘ | Cancel |

8. Haga clic en Aceptar para instalar el certificado en el servidor.

9. Unavezinstalado el certificado SSL en el servidor, asigne al certificado el sitio web
adecuado utilizando IIS.

10. Seleccione el nombre del servidor para el cual se instal6 el certificado en el campo de
conexiones de lIS.
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Internet Information Services (IIS) Manager - cIEl
(&) °) @ UROS) » Stes » DefoultWebSite » @@
Fle View Help
== ) Actions
- @ Default Web Site Home =
PE SALAXY\uros] o
S 05 G e < 760 - @shonAl | Goupys me @
433 Sites ASPNET
@ Default Web Site] = & l 12 43
@ ,\ Y 12}
s & @ e B B 9 &
NET NET  NETEmor | NET  NETProfie NETRols NETTst NETUser
A . Compistion  Pages Globalaation Leves

E R & =

Pogsand o Sesionsute SUTP Ema
ftn b
s ~ -
\ B Y & < 5 E =i
E | o 5 @ & &€ ¢ 8§ »= M
Auheric. Compreion Dk Doy Erocpeges Hondr  HTTP SPIFten  Logging  MIMETypes Mot
oo By o -
r L=,
PR
Oupt Aot L seings
Caching  Fiteing Config
- L
@ e
Cotguo,
i

[T FesturesView 5 Content View

Ready

11. Enlaventana Enlaces de sitios, haga clic en Agregar.... Se abre la ventana Agregar
enlace de sitios.

12. Seleccione https debajo de Tipo. La direccién IP debe ser la direccién IP del sitio o Todas
sin asignar, y el puerto por el cual SSL asegurara el trafico es generalmente el 443.

Add Site Binding ?

Type: IP address: Port:
I https v IAIIUnassigned w443
Host name:

O Require Server Name Indication

SSL certificate:

Demeo certificate W

13. Hagaclic en Aceptar.

Site Bindings [ [

Type Host Name Port IP Address Binding Informa... Add...
http 80 *
hitps 243 - Edit...

Remove

Browse

Close

Ya se instal6 el certificado SSL.
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13. Abra Windows Explorer (u otro administrador de archivos).

14. Vayaa la carpeta del sitio de NiceLabel Web Printing. En forma predeterminada, la carpeta
se encuentra en:

c:\Program Files\NiceLabel\NiceLabel Web Printing\Web\

15. Cree una copia de seguridad del archivo existente web.config, o renédmbrelo. Debe
guardar el archivo original en caso de que desee volver a la configuracién original.

16. Sino ha habilitado el soporte con HTTPS durante la instalacién, quite la marca de
comentarios en lalinea del archivo web . config para habilitar el protocolo HTTPS:

<!--<security mode="Transport" />-->

6.1.3 Instalar Parametros De Linea De Comando

Elinstalador de NicelLabel puede controlarse utilizando pardmetros de la linea de comandos.

NOTA: Asegurese de utilizar las mayusculas exactamente como se muestran. La mayor parte
de los parametros se utilizan sin la barra diagonal inicial, salvo en dos casos: /s (para la
instalacion silenciosa) y /I (para iniciar sesién).

Se pueden utilizar los siguientes modificadores de la linea de comandos si desea realizar una
instalacion silenciosa. Este es el modo de instalacidn cuando el usuario no cuenta con
informacion para la instalacién y no se muestran cuadros de diadlogo al usuario. Pero debe
proporcionar toda la informacion solicitada a través de estos modificadores de la linea de
comandos.

NOTA: Los modificadores siguientes funcionan tnicamente cuando utiliza el modificador de
instalacion silenciosa /S.

Parametro Descripcion

/s Instalacion silenciosa. No se muestran cuadros de dialogo. El instalador
se ejecuta en segundo plano.

/I="folder_and_file_ | Inicie sesién en el proceso de instalaciéon en el nombre de archivo pro-
name" visto. Asegurese de que la cuenta de usuario que realice la instalacion
tenga permisos de acceso a la carpeta.

SELECTEDSERVER | Este modificador define el nombre del SQL Server y la instancia opcional.

SELECTEDSERVER=ServerName\InstanceName

DATABASENAME Este modificador define el nombre de la base de datos para Centro de
control.

Nombre predeterminado: NiceAN
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SQLUSER/ Estos modificadores definen el nombre de usuario y la contrasefia de
SQLPASSWORD SQL para conectarse a la base de datos Centro de control. El usuario

SQL configurado ya debe existir en el SQL Server y debe tener el acceso

necesario ala base de datos del Centro de control.

SQLUSER=sa SQLPASSWORD=saPassword

6.2 Instalacion De NicelLabel Web Client

Antes de comenzar a usar la solucion asignada, los usuarios de Web Printing deben instalar
NiceLabel Web Client en sus estaciones de trabajo. PowerForms Web requiere que se instale
una aplicacion de cliente liviano antes de usarlo por primera vez.

NOTA: Lainstalacion de NiceLabel Web Client no requiere privilegios de administrador.

La instalacion de Web Client se realiza siguiendo estos pasos:

1. Usted recibe un correo electrénico con un vinculo a la solucién asignada. El nombre de
usuario y la contrasefa para el inicio de sesién en la solucién se proporcionan en este
correo electronico.

2. Después de hacer clic en el vinculo, aparece la pagina web de inicio de sesién en la
solucion. Ingrese Nombre de usuario y Contrasena.

Web Printing

User name:
Password:

Remember me next time.

Log In

3. Seradirigido a la pagina de introduccion de NiceLabel Web Printing. Haga clic en Iniciar
solucion de impresion para abrir la solucién asignada.
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= - -

& Web Printing x
€>Ccnl0 ? %0 =T
[ Show Password ¢ Bookmarks Other bookmarks

NiceLabel Web Printing

Your printing solutien should launch autematically. If not, click on the button below.

Launch Printing Solution

To launch web printing solution, NiceLabel Web Printing client must be installed on this
computer. If the client is not installed, you have to download and install the client first.
You can close this window after launch

4. SielWeb Client no ha sido instalado antes, haga clic en el vinculo "descargar e instalar
el cliente primero".

5. Ejecute el archivo de instalacién descargado. Deje abierta la ventana del explorador.

6. Seleccione el idioma de instalacion. Haga clic en Aceptar.

Select Setup Language

Select the language to use during the
installation:

English W

7. Aparece laventana de bienvenida al NiceLabel instalador de Web Client. Haga clic en
Siguiente.

8. Acepte los términos del Acuerdo de licencia. Haga clic en Siguiente.

9. Aparece laventana Iniciar instalacion. Haga clic en Instalar.
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[E] Nicelabel Web Client Setup

Start Installation

Ready to make changes to your computer.

Click Install to continue.

Back Install Cancel

10. Hagaclic en Cerrar una vez que finaliza la configuracion.

11. Regrese al paso 3. Haga clic en Iniciar solucién de impresion en su explorador web. La
solucién asignada de Web Printing se abre en una ventana separada.

6.3 Actualizacidon De Una Version Anterior

Para actualizar NiceLabel Web Printing de una versién anterior, puede actualizar todos los
componentes. Instale una nueva versiéon de todos los componentes sobre las instalaciones
existentes sin eliminar los componentes (actualizacion inmediata). Al seguir estas instrucciones,
se asegura de que todas las preferencias existentes, datos de activacion e informacién del
historial permanezcan iguales, y que solo se reemplacen los archivos de aplicacién con una
nueva version.

La actualizacion reemplazara el archivo web.config existente, recreara el sitio y los Grupos de
aplicaciones en el administrador de IIS. Debera volver a configurar estos después de la
configuracion, si usé una configuracién no predeterminada.

6.3.1 Actualizaciéon De Componentes De Servidores

ADVERTENCIA: Asegurese de actualizar primero NiceLabel Control Center, y a continuacion
el sitio de impresion web. Para obtener mas informacion sobre la actualizacion de NicelLabel
Control Center, consulte la Guia de instalacion de NiceLabel Control Center.

Para actualizar el sitio de impresién web, realice lo siguiente:

NOTA: Antes de actualizar el sitio de impresion web, consulte Articulo de base de
conocimiento KB230.
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1. Vaya al servidor de Windows donde esté instalado el sitio de impresiéon web.

2. Ejecute lainstalacién de la version nueva del sitio de impresion web. Siga las
instrucciones. Primero, se desinstala la versién anterior y luego se instala la versiéon
nueva en su lugar. El archivo de configuracién existente se guarda en una ubicacion de
copia de seguridad, y se utiliza la nueva configuracién predeterminada.

ADVERTENCIA: El estado de compatibilidad con HTTPS (habilitado o inhabilitado) se
recuerda automaticamente después de la actualizacion si realiza una instalacion limpia de
NicelLabel Control Center version 2017.2. Si esta actualizando desde versiones mas
recientes, configure la compatibilidad con HTTPS manualmente. Consulte el tema
Instalacion del sitio de impresiéon web con compatibilidad con HTTPS/SSL.

6.3.2 Actualizacion De Componentes Del Cliente

Realice lo siguiente:

1. Vayaalaestaciéon de trabajo de Windows donde estén instalados los componentes de

disefo del cliente.

2. Ejecute lainstalacion de NiceLabel Designer. Siga las instrucciones. Primero, se
desinstala la versién anterior, que se reemplaza con la nueva version.

NOTA: Para obtener mas informacion, consulte Guia de instalacion de NiceLabel 2017.
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7 Licencias

7.1 Configuracion De Clientes De Impresion
Web

Cada usuario que se conecte al sitio de impresion web e imprima etiquetas se debe definiry
activar dentro del Centro de control. Puede definir varios usuarios de impresiéon web en el
Centro de control, pero solo pueden iniciar sesion en el sitio de impresidon web una vez que se
activan.

A cada usuario definido se le asigna una o varias impresoras. El nUmero de impresoras se define
individualmente para cada usuario. Cada impresora asignada consume una sola licencia.

Para configurar clientes de impresién web, realice lo siguiente:

1. Abra NicelLabel Control Center. Necesitara la URL para abrir el Centro de control, como
http://server/EPM.

2. Seleccione la pestafia Administracién y haga clic en la seccién Clientes web.

Control Center

# Overview & Print Management @ Document Storage  ® History @ Reports A Automation [ECSIINETIT

Administration Web Clients Administration

> Alerts

Web Clients

Active Name + Email Solution
ml htte://TRAINERTEM

> Security Profiles

> Users and Groups

> Web Clients

XXXXXXX

> Application Server

> Synchronization
> Licenses
Commands

& Add new clent
@ Import clients

[ Delete clients

& Export clients

3. Hagaclic en el botén Editar cliente (icono de lapiz) junto al usuario existente para editar
sus propiedades, o haga clic en Agregar nuevo cliente, si no se definié ningun usuario.

4. Habilite la opcién Limitar cantidad de impresoras para limitar una cantidad especifica de
impresoras para el usuario seleccionado Escriba el niumero de impresoras en el primer
campo a continuaciéon (Nilmero de impresoras).

5. Enlas propiedades del usuario, habilite la opcién Activo.
6. Hagaclic en Aceptar.

7. Elusuario se vuelve activo y puede comenzar a utilizar el sitio de impresiéon web. El usuario
tiene permiso para acceder a la solucién de etiquetado asociada. En forma
predeterminada, laURLes http://server/PowerFormsieb.
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8 Ajuste del software

8.1 Personalizacion

La informacién de este tema se relaciona con los cambios en el archivo de configuracion del

sitio de impresion web web . config. Sialdn no cambio la ruta de acceso del instalador, la
ubicacién predeterminada para el sitio es c: \Archivos de
programas\NiceLabel\NiceLabel Web Printing\Web\.

8.1.1 Personalizacion De La Pagina De Inicio De Sesidn

Cuando se utiliza la autenticacion predeterminada (Formularios), es posible personalizar el
contenido de la pagina de inicio de sesion. Se pueden configurar los siguientes atributos:

« Titulo de la pagina de inicio de sesidn. El titulo predeterminado es ‘Impresién web'. Para
cambiar el titulo, agregue la siguiente configuracién de la aplicacion al archivo

web.config:
<appSettings>
<add key="LoginTitle" value="Custom login page title"/>

</appSettings>

« Ancho de la pagina de inicio de sesién. El ancho predeterminado de la pagina de inicio de
sesion es de 300 pixeles. Puede utilizar la siguiente configuracion de la aplicacion en el
archivo web . config para cambiar un valor predeterminado:

<appSettings>
<add key="LoginWidth" value="500"/>
</appSettings>

« Texto coninstrucciones. Puede agregar un bloque de texto con instrucciones para el
usuario de impresiéon. Puede configurar el texto mismo y la altura del texto con la

siguiente configuracién de la aplicacién en el archivo web . config:
<appSettings>

<add key="LoginInstruction" value="Instructions for the user. This
will be displayed below the title and above the login controls."/>

<add key="LoginInstructionHeight" value="40"/>

</appSettings>

8.1.2 Personalizaciéon De La Pagina De Impresién Web

Personalice la pagina de impresidon web configurando una clave en el archivo web.config, lo
cual establece el titulo de la pagina que se muestra en el buscador de Internet. El titulo
predeterminado es ‘Impresion web'. Puede cambiarlo agregando la siguiente configuraciéon en el

archivo web.config:
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<appSettings>
<add key="WebPrintingPageTitle" value="Custom web printing page title"/>

</appSettings>
8.2 Inicializacion De Soluciones

Cuando se abren soluciones en el sitio de impresién web, se pueden configurar los datos
iniciales para las variables de la solucién. Puede preestablecer las variables en el formulario
predeterminado para cada usuario independientemente.

La misma solucidn se puede utilizar para diferentes usuarios con distintos datos iniciales.
8.2.1 Valores Variables Iniciales Basados En El Usuario

En algunos casos, los valores variables de formularios deben ser diferentes segun el usuario.
Puede utilizar la misma solucion para todos los proveedores, pero quiere ellos puedan ver
Unicamente sus datos. Cada usuario de impresion web definido en el Centro de control incluye
una propiedad definida como Variables, donde se pueden ingresar valores variables con la
siguiente sintaxis:

"VAR1" = "First name"

"VAR2" = "Last name"

NOTA: Si hay un espacio en el valor o el nombre de la variable, debe escribir la variable entre
comillas dobles.

Cuando se carga un formulario, se analizan estos valores y se configuran las variables. En el
ejemplo presentado anteriormente, la variable nombrada VAR1 sera el valor Nombre, y la
variable VAR?2 sera el valor Apellido.

Sihay objetos de formularios conectados a esas variables, los objetos se actualizan
automaticamente.

8.2.2 Inicializar Valores Variables A Través De Cadena De
Consulta De Pagina Web

Los valores de variables se pueden agregar directamente en una cadena de consulta en una
pagina de impresion web. Este enfoque le permite ajustar el sitio de impresiéon web con solo
suministrar una URL diferente.

Ejemplo de URL:

http://<server>/PowerFormsWeb/default.aspx?Varl=%22First%20name%22&Var2=%
22Last%20name%22
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9 Modo sin conexion

La mayoria de los servicios criticos que se ejecutan en los servidores web suponen algunos
problemas clave respecto del acceso a Internet y la disponibilidad. La disponibilidad presenta
dos problemas potenciales:

« Disponibilidad del servidor
o Acceso alnternet del cliente

La aplicaciéon NicelLabel Web Printing se ejecuta como un cliente llamado Cliente web de
NicelLabel. Es necesario contar con una conexién a Internet activa para ejecutar la aplicaciéon en
linea. La impresién web también admite el modo sin conexién, por lo tanto, se pueden ejecutar
las aplicaciones incluso sin conexién a Internet. En este caso, la aplicacién de impresién web se
instala en el disco local y se ejecuta como una aplicacion independiente.

9.1 Habilitar El Modo Sin Conexidn

Instale el cliente web de NiceLabel. Funciona como una copia de seguridad confiable cuando la
conexion a Internet fallay evita el acceso al servidor.

El cliente sin conexién carga la Ultima versién del formulario, la plantilla de etiquetas y los datos
de etiquetas (si esta conectado a una base de datos).

Si el cliente no tiene acceso a Internet, la aplicacion abre la plantilla de etiquetas y formularios
que se utilizaron durante la ultima sesion. Los datos de la base de datos se limitan alos de la
Ultima tabla de bases de datos utilizada o al ultimo lote de datos consultado que se mostré
cuando el cliente se us6 con conexidn a Internet.

La impresiéon web registra todas las actividades de impresidon en el Centro de control. Cuando
falla la conexién a Internet y el usuario utiliza el cliente sin conexién para imprimir, no se pierde
el registro de eventos de impresién. La proxima vez que el usuario se conecte aInternet y abra
el cliente de impresién sin conexidn, se cargara el registro de actividades de impresién
anteriores en el Centro de control.

9.2 Cambiar El Plazo Sin Conexidon

En forma predeterminada, el usuario puede ejecutar la aplicacion en modo sin conexién durante
un maximo de 24 horas.

Mientras el usuario se encuentra en modo sin conexion, se recopila la informacién sobre los
eventos de impresién y se guardan todos los datos localmente. Cuando se restablece la
conexiodn al servidor del Centro de control, se envian todos los registros nuevamente a
NicelLabel Control Center.

No se pierde la informacién sobre los eventos de impresién del usuario.

Para cambiar el plazo del modo sin conexién, realice lo siguiente:
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1. Inicie sesion en el escritorio de Windows Server donde instalé NiceLabel Web Printing
(sitio de impresiéon web).

2. Abraelarchivo web.configen un editor de texto.

3. Navegue ala seccién <appSettings></appSettings> e incluya la siguiente clave:
<appSettings>
<add key="OutOfBrowserOfflinePeriod" value="1"/>

</appSettings>

4. Reemplace el valor 1 con el numero de dias que desee.

NOTA: El nimero maximo de dias que puede configurar para el modo sin conexién es
30.
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10 Autenticacion

La informacion de este capitulo se relaciona con los cambios en el archivo de configuracién del
sitio de impresion web web.config. Si no modificé la ruta de acceso en el instalador, la ubicacion
predeterminada para el archivo web.config es c: \Program Files\NiceLabel\NiceLabel
Web Printing\Web\.

10.1 Autenticacion Basada En Token

Cuando la aplicacién web existente intenta utilizar el motor de busqueda dentro de la impresién
web, primero debe autenticarse a si misma. La autenticacién basada en token no necesita
ningun dato de usuario expuesto en la URL.

La aplicacién web existente demanda un servicio de autenticacién, y envia el nombre de usuario
y la contrasefia como pardmetros una sola vez. La respuesta es un token de tiempo limitado, que
se utiliza en el parametro de la consulta cuando se comunica con laimpresion web, de modo que
se conoce qué archivo de solucion (.NSLN) debe utilizarse.

El servicioweb IntegrationService admite un método GetLoginToken, que acepta el
nombre de usuario y la contrasefia como los parametros de entrada y proporciona el token

(GUID) como parametro de salida.

Servicio Web | http://server/PowerFormsWeb/AuthenticationService/lntegrationService.asmx

Método cadena publica GetLoginToken (nombre de usuario de cadena,
contrasefia de cadena)

El flujo de trabajo debe implementarse en su extremo:

1. Laaplicacién de llamada envia los datos de inicio de sesién (nombre de usuario,
contrasena) llamando a un servicio web.

2. Elservicio web recuerda la informacion.

3. Elservicio web devuelve el token a la aplicacion de llamada, lo cual identifica la sesidn
actual.

4. Laaplicacion de llamada carga la solucion haciendo referencia al token devuelto (GUID)
en la URL de la cadena de consulta:

http://server/PowerFormsWeb/default.aspx?logintoken=1351ED23-9C74-
411C-C887-40234952A116

donde debera reemplazar server con el nombre de su servidor, y PowerFormsWeb con
la ubicacion exacta en la que instal6 laimpresion web,y 1351ED23-9C74-411C-C887 -
402349527116 con el token que recibioé del servicio de autenticacion.

5. Laimpresién web proporcionara el archivo de solucién que se asigné al nombre de
usuario provisto.

6. Después delinicio de sesidn exitoso, se invalida el token y no puede volver a utilizarse.
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10.2 Autenticacion De Formularios

El sitio de impresidn web utiliza la autenticaciéon del usuario nativo en forma predeterminada
(autenticacion de formularios). Este modo de autenticacién utiliza los nombres de usuarios para
los clientes web como se definen en el Centro de control.

Después de abrir el sitio de impresidon web, el usuario debe proporcionar sunombre de usuario y
contrasefia. Ambos se verifican en comparacion con la configuracién del usuario de impresion
web en el Centro de control. Si la autenticacion es satisfactoria, se abre la solucién del usuario.

Sino desea mostrar la pantalla de inicio de sesién, puede forzar un usuario especifico con los
pardmetros en la cadena de consulta de la URL. En este caso, el usuario ya inicid sesién en otra
aplicaciéon que tenga el sitio de impresion web incrustado. La aplicacién existente proporcionara
el nombre de usuario/contrasefia del usuario en la cadena de consulta, como se muestra en el
ejemplo siguiente.

El sitio de impresién web se abre utilizando la URL, como

http://server/PowerFormsWeb/default.aspx?UserName=<username>&Password=<pa
ssword>

donde <username> es el nombre del cliente web y <password> es una contrasena del mismo
usuario como se define en el Centro de control. Si existe el usuario, se abre la solucién definida

para la cuenta del usuario.

Con unainstalacién predeterminada del sitio de impresion web, la <password> es un texto sin
formato. Para proteger la contrasefia, puede habilitar el Estandar de cifrado avanzado (AES) y
cifrar la contrasefa de la cadena de consulta.

Para habilitar el cifrado de la contrasefia, realice lo siguiente:
1. Abraweb.configen un editor de texto.

2. Navegue alaseccién <appSettings></appSettings> e incluya las dos claves
siguientes:

<configuration>

<appSettings>

<add key="PasswordKey" value="passwordkey" />
<add key="PasswordIV" value="passwordiv" />
</appSettings>

3. Escribalos valores paralos campos passwordkey (clave de contrasefia) y paswordiv
(vector de inicializacion de contrasena). La longitud de la clave de contrasefia tiene entre

16y 32 caracteres, y la longitud del vector de inicializacién debe tener 16 caracteres.

4. Segun estos dos valores, se descifrara la contrasefa cifrada provista en la cadena de
consulta. Si la contrasefia descifrada coincide con el nombre de usuario y la contrasefia
como se define para el usuario de impresién web en el Centro de control, se cargarala
solucién asociada.
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Con fines de prueba para el cifrado y el descifrado de la contrasenfa, puede utilizar la aplicacién
PasswordGenerator.exe, que puede hallar en el DVD de NicelLabel en la carpeta
\Utilidad\Cifrador de contrasefias AES.

Por ejemplo, la prueba del usuario utiliza la contrasefiamuydificildeadivinar.La URL debe
formarse como

http://<server>/PowerFormsWeb/default.aspx?UserName=test&Password=uEe6X5C
y9Xjhad2PmKlowg%$3d%3d

NOTA: Los parametros de passwordkey Yy passwordiv definen el algoritmo de cifrado
actual para la contrasefia. Si se utilizan diferentes combinaciones de estos pardmetros, el
resultado sera una contrasefa cifrada diferente.

10.3 Autenticacion De Windows

Cuando el sitio de impresidon web estéa incrustado en una pagina web diferente, es probable que
ya se haya realizado la autenticacién del usuario en esa aplicacién web utilizando la
autenticacion de Windows. En dichos casos, la conducta predeterminada del sitio de impresion
web puede cambiarse de modo que herede la autenticacién provista anteriormente.

Cuando un usuario accede al sitio de impresion web desde adentro de la empresa (dentro del
dominio), se puede utilizar la autenticacién de Windows. En este caso, la cuenta de Windows
identifica al usuario automaticamente, y no se necesita volver a iniciar sesion.

El modo de autenticacién puede cambiarse modificando el archivo web.config en la carpeta
raiz del sitio web.

Cambiar la autenticacién a ‘'Windows', para permitir que todos los usuarios accedan a la pagina:
Configuracién previa:

<authentication mode="Forms"/>

Configuracién nueva:

<authentication mode="Windows"/>

NOTA: Ademas de cambiar la configuracién del sitio web en el archivo web . config, debe
habilitarse el modo de autenticacién de Windows en el administrador de IIS para el sitio de
impresion web.

Cuando cambia la habilitacién de la autenticacién de Windows en la impresién web, ya no se
realiza la autenticacién del usuario dentro de laimpresion web, sino que es responsabilidad del
servidor web (lIS).

Asimismo, las opciones de inicio de sesidn se pueden configurar utilizando las propiedades de
Internet parala Zona de Intranet local.

« Opciones de inicio de sesion automatico. El explorador enviara las credenciales del
usuario registrado actualmente al servidor web. El usuario inicia sesidon automaticamente.
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« Solicitud de nombre de usuario y contraseiia. El explorador no enviara las
credenciales del usuario registrado actualmente. El usuario debera volver aingresar el
nombre de usuario y la contraseia.

e

General Security  Privacy Content Connections Programs Advanced

k . .
sectal §:%) Security Settings - Local Intranet Zone % x

q Settings

| Inten () Disable ~
(® Enable
&'| Enable %55 filter
e (® Disable
Ld$ (O Enable
| Scripting of Java applets
(") Disable
(®) Enable
O Prompt
Allowr 3!‘ User Authentication
3_3_" Logon
(") Anonymous logon
(@ Automatic logon only in Intranet zone
3 () Automatic logon with current user name and password
(") Prompt for user name and password

Lle < >

*Takes effect after you restart your computer

Security

Reset custom settings

Resettol | Mediumdow (default) ~ Reset...

Cancel

10.4 Acceso Andnimo

Es el modo de autenticacién que deshabilita todas las preguntas para iniciar sesién. Cualquier
usuario puede conectarse al sitio de impresion web y ver la solucién asociada al usuario
Anénimo (el usuario Anénimo debe existir como cliente de impresién web en el Centro de
control). Este modo no es adecuado para la impresién privada que supone varios usuarios
simultdneos, porque solo un usuario puede registrarse a la vez. Si alguien inicia sesién mientras
otro usuario esta utilizando la solucion, el usuario existente se desconectara. El usuario que se
conecté ultimo fuerza el inicio de sesidn.

Para habilitar el acceso anénimo, cambie la siguiente configuracién en el archivo web.config:
Secciodn original:

<authorization>

<deny users="?" />

</authorization>

Secciéon modificada:
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<authorization>
<allow users="?2" />
</authorization>

Debe cambiar el archivo web.config en las siguientes carpetas:
e $PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\

e $PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\Services\

El modo de acceso anénimo también se puede utilizar cuando el sitio de impresiéon web esta
incrustado en la aplicacién web existente y sabe qué usuario esta registrado en la aplicacion
existente.

10.5 Configuracion De Usuario Autenticado

La pagina de impresion web puede implementarse como parte de una pagina web diferente.
Este incluye su propio mecanismo de autenticacién (que no es la autenticacion de Windows de
AD). Puede evitar los pasos de inicio de sesion adicionales y utilizar los mismos nombres de
inicio de sesién que se utilizan en las aplicaciones existentes.

Segln el nombre de usuario de una aplicacién existente, puede definir qué solucion se abrira
dentro del sitio de impresion web. Si no especifica el nombre de usuario en la cadena de
consulta, se abrira la solucién para el usuario Anénimo del Centro de control. Puede reemplazar
el nombre de usuario Anénimo suministrando el nombre de usuario de la cadena de consulta o el

control LoginName dentro de la pagina.

Después de cambiar el modo de autenticacién predeterminado, el sitio web de impresién

necesita informacién sobre el usuario de impresion web autenticado (LoginName) de modo que
sepa qué solucién debe abrir.

NOTA: La solucién siempre se carga de acuerdo con el nombre de inicio de sesién, un usuario
siempre definié una solucién.

El parametro sobre el nombre de inicio de sesion del usuario puede enviarse al sitio de
impresion web de dos maneras:

1. Enviar el nombre de inicio de sesidén como un parametro de la cadena de consulta.
El sitio de impresidén web se abre utilizando la URL, como

http://<server>/PowerFormsWeb/default.aspx?LoginName=userid

Donde userid es el nombre de la cuenta de usuario definida en el Centro de control. Si
existe el usuario, se abre la solucién definida para la cuenta del usuario.

2. Elnombre de usuario se proporciona en un elemento HTML en el sitio que aloja el sitio de
impresion web en IFRAME.

www.nicelabel.com 45



Cuando el sitio de impresion web estéa incrustado en otro sitio web, la informacién del
nombre de inicio de sesion puede suministrarse en la pagina host. Si se deshabilita la
autenticacion predeterminaday la cadena de consulta no incluye el parametro

LoginName, el sitio web buscara un elemento HTML con el nombre LoginName. Silo
encuentra, el valor se utilizara para el nombre de usuario para iniciar sesion.

NOTA: Se puede utilizar una cuenta de usuario Unica de un cliente. Si mdltiples clientes
utilizan la misma cuenta (LoginName), solo sera posible la impresiéon de un cliente.

www.nicelabel.com

46



11 Resolucion de problemas

Problema

Al descargar la aplicacion de
impresion web en Win2012 R2, es
posible que aparezca el siguiente

mensaje de error.

[ NiceLabel Web Client Setup

= |

Setup Done

NiceLabel Web Client installation failed: “This installation is forbidden b
Contact your system administrator”, Please check your settings and try

y system policy.
again.

Solucién

Es un problema conocido en los sistemas de
servidores. Las instalaciones msi por usuario estan
deshabilitadas con la directiva de grupo en forma
predeterminada.

Consulte las siguientes dos paginas para resolver este
problema:

https://msdn.microsoft.com/en-
us/library/windows/desktop/aa368304(v=vs.85).aspx

y

http://answers.microsoft.com/en-
us/windows/forum/windows_xp-security/this-

www.nicelabel.com
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http://answers.microsoft.com/en-us/windows/forum/windows_xp-security/this-installation-is-forbidden-by-system-policy/ac1986be-a063-4b7b-834f-8fa56a8c0d04

12 Soporte

12.1 Soporte Con Conexion

Puede buscar las ultimas generaciones, actualizaciones, soluciones para problemas y preguntas
frecuentes (P+F) en el NicelLabel sitio de soporte.

Para obtener mas informacién, consulte:

« Base de conocimiento: https://www.nicelabel.com/support/knowledge-base

« Soporte de NicelLabel: https://www.nicelabel.com/support/technical-support

« Tutoriales de NicelLabel: https://www.nicelabel.com/learning-center/tutorials

« Foros de Nicelabel: https://forums.nicelabel.com/

NOTA: Si cuenta con un Acuerdo de mantenimiento del servicio (SMA), comuniquese con el
soporte premium especificado en el acuerdo.

12.2 Contacto Con Soporte Técnico

En algun momento, cuando se presente algun problema que no pueda resolver, debera
comunicarse con un representante de soporte para obtener asistencia

https://www.nicelabel.com/support/technical-support

NOTA: Si cuenta con un Acuerdo de mantenimiento del servicio (SMA), comuniquese con el
soporte premium especificado en el acuerdo.

Antes de comunicarse con soporte técnico, sera muy Util que cuente con informacion sobre el

problema, la computadoray el sistema operativo en el que ejecuta el software de NicelLabel.
Puede utilizar la siguiente lista de verificacion.

Lista de verificacion

O

de pantalla del error.

¢ Cuando se descubri6 el error por primera vez?
¢ Qué creia que pasaria?

¢Descubrio el problema antes?

¢ Se puede reproducir el error?

¢ Con qué frecuencia ocurri6 el error?

O o o o o o

¢Ya habia intentado utilizar el software de NicelLabel de este modo?

www.nicelabel.com

¢ Qué ocurrid? Escriba el mensaje de error exactamente como aparece o haga una captura
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O | Siel problema es intermitente, describa en qué circunstancias y condiciones aparece el
error.

O | ¢Qué version del software de Nicelabel utiliza?

O

¢ Qué versidén de Nicelabel utilizé para disefar la etiqueta?

¢ Puede suministrar los archivos que utilizé cuando ocurrié el error (archivos de datos, de
configuracién, de etiquetas, etc.)?

O

¢ Qué impresora utiliza?
¢ Qué versién de controlador de impresoras utiliza?
¢ Qué sistema operativo utiliza? ; En qué idioma?

¢ Utiliza firewall? ; Estan todos los puertos necesarios abiertos?

O oo oo

¢ Qué versién de Microsoft .NET Framework esté instalada?

www.nicelabel.com
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