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2 Architettura

2.1 Distribuzione

2.1.1 Panoramica

Il ruolo di Control Center consiste nel definire gli utenti Web Printing e ospitare i loro file di
soluzioni.

SUGGERIMENTO: In NiceLabel 2017, i file delle soluzioni (estensione .nsIn) possono essere
utilizzati con etichette e/o moduli. Anche i file di etichette possono essere utilizzati come
soluzione senza creare un modulo. In tal caso, per la stampa di etichette viene utilizzata una
finestra di dialogo di stampa predefinita.

Quando un utente Web Printing accede al server, l'applicazione (soluzione) viene eseguita
mediante l'applicazione NicelLabel Web Client.

Di solito, l'utente Web Printing stampa le etichette contenenti dati sulla variabile. Il modello di
etichetta selezionato prende i dati forniti e ne visualizza un'anteprima in un modulo. Le etichette
vengono stampate con i dati selezionati. Di solito i dati hanno origine da un database Microsoft
SQL ospitato all'interno delliinfrastruttura informativa dell'azienda.

NOTA: L'origine dati non ¢& limitata a Microsoft SQL. | dati possono essere memorizzati
utilizzando qualsiasi tipo di database relazionale.

L'applicazione in esecuzione in Web Client non comunica direttamente con il database. Tutte le
comunicazioni vengono incanalate attraverso il sito Web Printing. Quando € necessario un
record di database, l'applicazione invia una richiesta al sito Web Printing, il quale lo reindirizza al
server del database. La risposta viaggia nella direzione opposta. Allo stesso modo, il sito Web
Printing registra gli eventi di stampa e memorizza i dati nel database.

2.1.2 Scenari Di Installazione

A seconda dell'architettura della soluzione e dell'hardware in uso, i componenti del server
(NiceLabel Control Center, il sito Web Printing e Microsoft SQL Server) possono essere tutti
installati su un unico sistema o su sistemi a parte. Queste due opzioni dipendono da una serie di
fattori, tra cui:

. E possibile consentire l'installazione dell'applicazione Web Printing nell'ambito
dellinfrastruttura informativa aziendale? Se la politica aziendale impedisce qualsiasi
installazione locale, Web Printing sara ospitato al di fuori della rete aziendale. In questo
caso, i relativi database (quelli utilizzati per la stampa di etichette) vengono copiati
nell'ambiente ospitato.

« L'infrastruttura aziendale supporta l'installazione dei componenti server sui server
dedicati?
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« Chisono gli utenti Web Printing che si connettono al server? Per impostazione
predefinita, questi utenti possono essere considerati affidabili (es..: sono utenti del
dominio o personale dell'azienda) oppure sono utenti esterni che si connettono al server
mediante una connessione Internet?

« llserver Microsoft SQL esistente pud essere usato per i dati Web Printing oppure &
necessario usare un nuovo server Microsoft SQL?

« Siprevede di consentire a Web Printing di connettersi al database dell'azienda? In caso
negativo, tuttii dati negativi devono essere scaricati su un server Microsoft SQL
dedicato. Sara necessario assicurarsi che i database siano sincronizzati.

« Web Printing verra usato come applicazione autonoma con il proprio sistema di accesso
oppure un‘altra applicazione gia esistente gestira l'accesso e incorporera Web Printing in
una pagina Web esistente?
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Web Printing puo essere installato utilizzando vari scenari di installazione. Alcuni dei possibili
scenari sono elencati nella tabella seguente:

2.1.3 Suggerimenti Per La Sicurezza

Questa sezione fornisce consigli sucome proteggere gli utenti che si connettono e l'integrita
dei dati e dell'infrastruttura.

Nella maggior parte dei casi, il sito Web Printing consentira agli utenti di connettersi e stampare
etichette, in modo tale da essere esposti a Internet. E opportuno evitare di divulgare
informazioni riservate a utenti indesiderati. Poiché la sicurezza € la priorita piu elevata,
l'applicazione deve essere affidabile e sicura, riducendo al minimo il rischio di violazioni della
sicurezza. Il sito Web Printing crittografa importanti dati di configurazione sul disco e protegge la
comunicazione con l'applicazione in esecuzione nel browser.

Tuttavia, non & solo questione di come il prodotto Web Printing era stato sviluppato e testato,
ma anche di come installarlo e utilizzarlo.

Migliori pratiche per la sicurezza:
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« Installare regolarmente gli aggiornamenti per la sicurezza da Microsoft Windows
Update. Gli aggiornamenti per I'lS hanno un'importanza particolare, in quanto si espone il
sito Web Printing a Internet.

« Impostare un firewall/proxy. Aprire solo i servizi/porte che devono essere aperti al
pubblico, come la porta 80 per IIS.

« Limitare i privilegi di accesso a Documento di archiviazione. Si tratta di un repository
di file basato suWebDAV in esecuzione sullo stesso server di NiceLabel Control Center.
Esso ospitaii file delle soluzioni. Per impostazione predefinita, chiunque pud accedere a
Storage Serverin \\server@8080\DavWWWRoot

« Installare il sito Web Printing nella DMZ. Ridurre al minimo i danni in caso di violazione
del server.

« Limitare le autorizzazioni degli utenti SQL. L'account utente Microsoft SQL Server che
il sito Web Printing utilizzera per connettersi al database dovrebbe avere accesso solo al
database Control Center (per impostazione predefinita: NiceAN). Se qualcuno accede a
Microsoft SQL Server, sara limitato al database e altre parti di Microsoft SQL Server non
saranno raggiungibili dai privilegi di questo utente.

« Abilitare I'autenticazione dell'utente per NiceLabel Control Center. Consentire
l'accesso solo per gli utenti amministrativi affidabili. Per impostazione predefinita,
chiunque si connetta dispone dei privilegi amministrativi.

« Impostare il sito Web Printing in modo che sia accessibile solo su un collegamento
sicuro. Attivare il protocollo HTTPS/SSL in modo tale che nessuno possa origliare la
comunicazione tra l'utente e il server. Per ulteriori informazioni, vedere il capitolo
Installazione del sito Web Printing con supporto HTTPS/SSL.

SCENARIO DESCRIZIONE
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Tutti i componenti server In questo caso, l'utente:
sono installati sullo stesso

« Sifida completamente degli utenti che si connettono. lI
server

software viene installato sullinfrastruttura informativa
dell'azienda, magari addirittura sul server Web esistente. |l
server Microsoft SQL esistente pud essere usato per
ospitare il database Web Printing. Sara necessario
concedere l'accesso al sito Web Printing per gli utenti di
Web Printing che si connettono.

« Se questi utenti appartengono al personale interno
dell'azienda, potrebbero gia avere accesso al sito
Web Printing.

« Se sitratta di utenti esterni che si connettono via
Internet, configurare il firewall/proxy per consentire
le connessioni in entrata.

« Non fidarsi degli utenti che si connettono. Non installare
Web Printing sull'infrastruttura informativa dell'azienda. Al
contrario, contattare un'azienda che ospita un server e
installare tutti i componenti al di fuori dell'infrastruttura
dell'azienda. Se gli utenti di Web Printing hanno bisogno
dei dati dei database dell'azienda, sara necessario mettere
i dati a disposizione del sito Web Printing.

Control Center e il sito Web| In questo caso, il server Microsoft SQL ¢ installato su un server

Printing installati sullo separato. Puo trattarsi di un server Microsoft SQL esistente che

stesso server, Microsoft ospita gia alcuni database oppure di un nuovo server. Ci si aspetta

SQL installato suun server | un server Web occupato e/o un server Microsoft SQL e si

aparte prevede di utilizzare sistemi dedicati per I'elaborazione Web e
dati.
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Tutti i componenti server
installati su server a parte, il
sito Web Printing in DMZ

Altre combinazioni
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In questo caso, le installazioni vanno distribuite a causa di
problemi di prestazioni (server Web e server Microsoft SQL in
esecuzione su server separati). Tuttavia, la cosa pitimportante e
che il sito Web Printing non sia installato sull'infrastrutturainterna
dell'utente.

Gli utenti Internet esterni si connetteranno al server Web
Printing — il server esposto a Internet non soddisfa gli standard di
sicurezza. ll server/firewall Proxy puo essere posizionato davanti
al sito Web Printing come prima linea di difesa. Per definire
un'installazione robusta del sito Web Printing, impostarla in una
DMZ (Demiilitarized Zone, zona demilitarizzata). Si tratta di una
sottorete fisica o logica che renderail sito Web Printing
accessibile agli utenti esterni (non attendibili). Se l'autore di un
attacco riesce ad accedere al server, dovra accedere solo
all'apparecchiatura nella DMZ, ma non alla rete aziendale.

Il sito Web Printing deve comunque accedere alla rete interna per
caricare la soluzione e ottenere i dati per la stampa di etichette.
Questo comporta l'apertura della comunicazione sul server back-
end Microsoft SQL (alcune porte aperte dedicate).

NOTA: Questo scenario di distribuzione &€ uno dei motivi per cui
il sito Web Printing richiede un nome utente a livello SQL per
connettersi al database Control Center (non un nome utente a
livello di dominio). Se l'autore dell'attacco compromette il
collegamento al server SQL, avra solo le credenziali per il
database Control Center e non sara possibile arrecare alcun
danno al resto dei database o degli altri server interni.

Sono possibili altre combinazioni delle installazioni dei server.
Ciascun componente server pud essere installato suun server
diverso, ma bisogna tenere conto del fatto che esso richiede
regole di firewall/proxy, affinché i server possano vedersi
reciprocamente:

« Control Center deve avere accesso al server Microsoft
SQL (autenticazione Windows, gli utenti Windows locali di
Control Center (EPM_USER, EPM_DBADMIN) vengono
creati sul server in cui € installato Microsoft SQL Server)

« Il sito Web Printing deve avere accesso al server Microsoft
SQL, nel quale ¢ installato il database Control Center
(viene utilizzata l'autenticazione SQL, quindi il sito Web
Printing puo essere installato al di fuori della rete e del
dominio dell'azienda)



2.2 Panoramica

NiceLabel Web Printing € una soluzione server/client progettata principalmente per la stampa di
etichette di codici a barre. NiceLabel Web Printing appartiene ai prodotti NiceLabel LMS. Per
usare Web Printing, Control Center deve essere installato e attivato.

Sul lato client, PowerForms (uno dei prodotti NiceLabel 2017) & usato per la progettazione di
etichette e la realizzazione di soluzioni.

NOTA: Per ulteriori informazioni sulla progettazione e la distribuzione di etichette, vedere il
capitolo Distribuzione.

Sul server, Control Center e Web Printing vengono entrambi eseguiti come applicazioni Web
che gestiscono le licenze per gli utenti Web Printing e distribuiscono le loro applicazioni di
stampa. Tutte le attivita di stampa vengono registrate nel database Control Center.
L'amministratore pud usare un browser Internet standard per:

« gestire Control Center
« gestire le licenze

« accedere ai file delle soluzioni nel repository di archiviazione basato sul Web (Documento
di archiviazione)

« impostare e gestire gli utenti Web Printing
« assegnare soluzioni agli utenti
« visualizzare la cronologia di stampa delle soluzioni

Per riepilogare, I'ambiente di stampa Web Printing & costituito dai componenti elencati di
seguito. Tutti i componenti vengono aggiunti al prodotto Control Center esistente.

« Componenti server: sito NiceLabel Web Printing.
« Componenti del progetto: NiceLabel Designer in esecuzione come PowerForms.

« Componenti client Print: installati su ciascuna workstation che stampa etichette.
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3 Liste di controllo

3.1 Lista Di Controllo Di Pre-installazione

SERVER CHECKLIST

O | Accesso agli account Windows con privilegi amministrativi e amministratore di
sistema SQL

Per installare il software NicelLabel & necessario poter accedere all'utente con i privilegi
amministrativi:

1. Sul sistema Windows con il ruolo Internet Information Services in cui si installera
NiceLabel Web Printing.

2. SuSQL Server, in modo tale che il database Control Center possa essere aggiunto
a SQL Server. L'utente immesso deve avere il ruolo di proprietario definito sul
database.

Configurazione di Microsoft SQL Server.

O | Soddisfare i prerequisiti per il server Web Internet Information Services (lIS)

Installazione di lIS Web Server periruoli Server Web che devono essere attivatiin IIS.

O | Soddisfare i prerequisiti per Microsoft SQL Server

NOTA: Questo passo e necessario solo quando non si installa il componente Web
Printing sullo stesso computer di Control Center.

Elenco di modifiche da completare su Microsoft SQL Server:

« Attivare la modalita mista in SQL Server: autenticazione Windows e autenticazione
SQL Server.

« Aggiungere un nuovo utente SQL.

« Applicare le autorizzazioni di protezione per il nuovo utente SQL, al fine di accedere
al database di Control Center, dove sono stati memorizzati i file delle soluzioni per
Web Printing.

3.2 Lista Di Controllo Di Post-installazione

CLIENT CHECKLIST
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O | Se si usa un server proxy, escludere il traffico locale dal proxy

Escludere il server proxy per gli indirizzi locali, altrimenti il client potrebbe non ottenere la
licenza da NicelLabel Control Center. In tal modo, i file di Documento di archiviazione non
sono disponibili. Per ulterioriinformazioni, consultare la knowledge base, articolo KB163.

" Local Area Network (LAN) Settings [

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[] Automatically detect settings
|:| IUse automatic configuration script

Proxy server

IUse a proxy server for your LAM (These settings will not apply to
dial-up or VPN connections).

Address:  proxy Port: 80

[ Bypass proxy server for local addresses!

Ok ][ Cancel ]
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O | Aggiungere Control Center ai siti attendibili

In caso di problemi nell'usare NiceLabel Control Center, aggiungerlo all'elenco di siti
attendibili nel browser.

€ Internet Properties ._@_ RS 1

-

| General | Security |Pri\c'aq-I I Content I Connections I Prog

Aggiungere il server Windows con Control
Center ai siti attendibili.

Select a zone to view or change security settings.

@ & / ©

Internet  Localintranet Trusted sites  Restricted
sites

Trusted sites

This zone contains websites that you
trust not to damage your computer or
your files,

fou have websites in this zone. [~ . b
‘} Trusted sites M
Security level for this zone

Allowed levels for this zone: Al You can add and remove websites from this zone. All websites in

Medium Wi this zone will use the zone's security settings.

- Prompts before downloat
T content

- Unsigned ActiveX contral Add this website to the zone:

| Add
Enable Protected Mode (requires ||
O req Websites:
@'I http:/fcontrolcenterserver Remove

Rg

|| Require server verification (https:) for all sites in this zone

QK
“
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4 Requisiti di sistema

NiceLabel 2017
o CPU: processore della famiglia x86 Intel o compatibile
o Memoria: 2 GB di RAM o piu
« Discorigido: 1 GB di spazio disponibile su disco

» Sistemi operativi Windows a 32 bit 0 a 64 bit: Windows Server 2008 R2, Windows 7,
Windows 8, Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows 10,
Windows Server 2016

« Almeno un driver della stampante installato nel computer

« Microsoft .NET Framework versione 4.5

« Schermo: monitor con risoluzione 1366x%768 o superiore

« Driver stampante consigliati: driver stampante NiceLabel V5.1 o versioni successive

Requisiti aggiuntivi per componenti Web NiceLabel Control Center e NiceLabel
PowerForms

« Server database: Microsoft SQL Server 2005, Microsoft SQL Server 2008, Microsoft SQL
Server 2012, Microsoft SQL Server 2014, Microsoft SQL Server 2016 (sono supportate
anche le edizioni Express dei prodotti sopraelencati).

o |IS 7 o versioni successive

« Browser consigliati: Internet Explorer 9+, Google Chrome (ultima versione), Mozilla Firefox
(ultima versione)

« JavaScript abilitato nel browser Web

« Driver della stampante installato. La funzionalita di anteprima dell'etichetta richiede che
almeno un driver della stampante sia installato sul server Control Center.

o Protocollo TLS 1.0 abilitato in Windows. Per impostazione predefinita, questo protocollo &
abilitato nel sistema operativo Windows. Se ¢ disabilitato, riabilitarlo durante
linstallazione.
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5 Prerequisiti di installazione di
Windows Server

5.1 Installazione Di lIS Web Server

Internet Information Services (lIS) & il server Web Microsoft. Esso funge da componente
obbligatorio per eseguire il prodotto NiceLabel Web Printing. lIS & disponibile con i sistemi
operativi Windows Server; € sufficiente attivarlo e configurarlo.

NOTA: Se si sta installando Web Printing 2017 sullo stesso server usato da Control Center,

ignorare i passaggi seguenti. L'installazione di Control Center ha gia configurato i prerequisiti.

Procedere come segue:

1. Accedere a Windows Server mediante l'utente con autorizzazioni locali, come I'account
utente Amministratore locale.

2. Avviare Server Manager dalla schermata Start.

Eseguire Server Manager.

¥ &

Windows Administrative
Server Manager PowerShell Tools

m

Task Manager

3. Fare clic su Gestisci, quindi su Aggiungi ruoli e funzionalita.

www.nicelabel.com
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i Server Manager == -

Manage  Tools

Server Manager » Dashboard

Dashboard 'WELCOME TO SERVER MANAGER

N Local Server
i All Servers Fare clicsu Aggiungi ruoli e funzionalita.

Add Roles and Features

Remaove Roles and Features

Add Servers.

Create Server Group

Server Manager Properties

is local serve

W File and Storage Services >

QUICK START
2 Add roles and features

3 Add other servers to manage

WHAT'S NEW —
4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

= File and Storage

Services

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BDA raculic

4, Selezionare Installazione basata su ruoli o basata su funzionalita. Fare clic su Avanti.

[# Add Roles and Features Wizard

DESTINATION SERVER

Select installation type Chansvamnass

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offlin virtual hard disk (VHD).

Before You Begin

®) Role-based or feature-based installation
Canfigure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Decktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Selezionare un server locale dal gruppo di server. Fare clic su Avanti.

6. Nel passaggio Ruoli server, attivare l'opzione Server Web (lIS). Fare clic su Aggiungi
funzionalita. Fare clic su Avanti.
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= Add Roles and Features Wizard =& =2

DESTINATION SERVER

Select server roles Cleansavaonze

[ Add Roles and Features Wizard

Select one or more roles to ins|

Roles

Server Roles

[ Aftivare questa opzione ]

Add features that are required for Web Server (11S)?

The fallowing tools are required to manage this feature, but do not
have te be installed on the same server.

4 Web Server (lIS)

4 Management Tools

[Tools] IS Management Censole

Include management tools (if applicable)

< Previous Next > nstal Cancel ‘

7. Selezionare Server Web (lIS) > Servizi ruolo. Assicurarsi che i seguenti servizi di ruolo
siano attivati. Fare clic su Avanti.

In Funzionalita HTTP comuni.
« Documento predefinito
« Esplorazione directory
e ErroriHTTP
» Contenuto statico
In Integrita e diagnostica:
« Registrazione HTTP
In Prestazioni:
« Compressione contenuto statico
In Sicurezza:
« Filtrorichieste
« Autenticazione dibase
« Autenticazione Windows
In Sviluppo di applicazioni:
« .NET Extensibility 4.5
o ASP.NET 4.5
. CGl
» Estensioni ISAPI

o Filtri ISAPI
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In Strumenti di gestione:

« Console digestione lIS

=) Add Roles and Features Wizard \L‘i-

Select role services

Aggiunta dei servizi di ruolo desiderati.

Before You Begin Select the role services to inst;

Installation T Role services Description
o 7 Wb s ~]  NET extensibility allows managed
code developars ta change, add and
4 Commor HTTP Features extend web server functionality in

the entire request pipeling, the
cenfiguration, and the U,
Developers can use the familiar

Default Document
Directory Browsing

. = HTTR Errars ASP.NET extensibility model and
Confirmaticn Static Content rich .NET APIs to build Web server
[] HTTP Redirection features that are just as powerful as
. those written using the native C++
WebDAV Publishing Ao

4 Health and Diagnostics
HTTP Logging
[ Custom Logging
[0 Logging Tools
[] ODEC Logging
[ Request Manitor

— - v

< ] >

8. Fare clic su Installa. Al termine dell'installazione, fare clic su Chiudi

Se si sta usando Windows Server 2012 R2, & necessario installare anche la funzionalita HTTP-
Activation .NET.

Procedere come segue:

1. Accedere a Windows Server mediante l'utente con autorizzazioni locali, come l'account
utente Amministratore locale.

2. Avviare Server Manager dalla schermata Start.

Eseguire Server Manager.

Windows Administrative
Server Manager PowerShell Tools

-

Task Manager
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3. Fare clic su Gestisci, quindi su Aggiungi ruoli e funzionalita.

I Server Manager == -

Server Manager » Dashboard Manage  Tools  View  Help

% Dashboard WELCOME TO SERVER MANAGER

§ Local Server
B Al Servers Fare clicsu Aggiungiruoli e funzionalita

Add Roles and Features

Remove Roles and Features

Add Servers

Create Server Group

is local serve Server Manager Properties

F§ File and Storage Services b

2 Add roles and features

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

File and Storage

= Services !

@ Manageability (@ Manageability
Events Events
Performance Services
BPA results Performance

BRA racylic

4, Selezionare Installazione basata su ruoli o basata su funzionalita. Fare clic su Avanti.

[ Add Roles and Features Wizard

DESTINATICN SERVER

Select installation type Cloansvaoize

Select the installation type. You can install roles and features on a running physical computer or virtual

Before You Begin
= machine, or on an offline virtual hard disk (VHD).

® Role-based or feature-based installation
Configure a single server by adding roles, role services, and features.

Serve

) Remote Desktop Services installation
Install required role services for Virtual Desktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Selezionare un server locale dal gruppo di server. Fare clic su Avanti.
6. Fare clic suFunzionalita nell'elenco di selezione a sinistra.

7. Espandere Funzionalita di .NET Framework 4.5.

8. Espandere Servizi WCF.

9. Attivare Attivazione HTTP. Fare clic su Avanti.
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&= Add Roles and Features Wizard BEIEN

DESTIMATION SERVER

Select features Cleanstvzi 2Rz

PR Select ane or more features to install on the selected server,

Installation Ty Features Description

s ~|  HTTP Activation supports process
L NET Frameviork 35 Features activation via HTTP. Applications

4 [H] NET Framework 4.5 Features (3 of 7 installed) _ that use HTTP Activation can start

and stop dynamically in response to

work items that arrive aver the
network via HTTP.

)

onfirmation

4 [H] WCF Services (1 of 5 installed)

HTTP Activatios

[ MessagQueuing (MSMQ) Activation

v| TCP Port Sharing

[ Background Intelligent Trar
[ BitLacker Drive Encryption

[] BitLocker Network Unlock

[] BranchCache

< n >

Aftivare questa opzione ]

< Previous Next » nstal Cancel

10. Fare clic sulnstalla. Fare clic su Chiudi.

5.2 Configurazione Di Microsoft SQL Server

NOTA: Se si sta installando Web Printing 2017 sullo stesso server usato da Control Center,
ignorare i passaggi seguenti. Web Printing utilizza i parametri di connessione al database di
Control Center.

Web Printing appartiene alla gamma di prodotti LMS NicelLabel. Per attivare Web Printing,
NiceLabel Control Center deve essere installato e attivo.

I componenti del server NiceLabel Web Printing richiedono che Microsoft SQL Server sia in
esecuzione, al fine di memorizzare le informazioni sugli utenti, le loro soluzioni, le licenze, le
attivita di stampa Web, ecc.

Microsoft SQL Server ¢ gia stato impostato per installare NiceLabel Control Center. NiceLabel
Web Printing richiede solo l'accesso al Microsoft SQL Server esistente, il quale ospitalil
database NiceAN di Control Center (NiceAN, per impostazione predefinita). Lo stesso database
e utilizzato da Control Center e dal sito Web Printing. Control Center accede al database
mediante l'autenticazione Windows, mentre il sito Web Printing accede al database utilizzando
l'autenticazione SQL.

Prima di avviare l'installazione del sito NiceLabel Web Printing &€ necessario aggiungere l'utente
SQL con privilegi sufficienti per accedere al database NiceLabel Control Center. Il sito Web
Printing utilizzera questo utente SQL per connettersi al database Control Center.

Per creare un utente SQL con privilegi sufficienti in Microsoft SQL Server 2005, procedere come
segue:

NOTA: Se si dispone di un'altra versione supportata di Microsoft SQL Server, seguire
processi simili.
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1. Eseguire SQL Server Management Studio per gestire il server SQL. E possibile che
€ss0 sia stato installato sul sistema al momento delliinstallazione del server SQL oppure
su qualsiasi altro computer al quale & consentito gestire il server SQL. Se non si sabene
dove trovare questa applicazione, contattare 'amministratore di sistema.

2. Immettere il nome del server corretto, il tipo di autenticazione, I'accesso e la password.
Se non si sa bene cosa utilizzare, contattare I'amministratore di sistema.

3. In Esplora oggetti, espandere Nome server, quindi Sicurezza e infine Accessi.

4. Fare clic con il pulsante destro del mouse su Accessi, quindi selezionare Nuovo account
accesso.

Object Explorer v 13
Connect 3 3 m 7 [#] .5
= I;_‘l, trainer\sqlexpress (50L Server 11.0.53

3 Databases
= [ Security

=1F ] L o

Mew Login...

Filter

Start PowerShell

k> o G B

5. Orasié nella pagina Generale.

Per Nome accesso, immettere il nome dell'utente corrente.
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B Legin- New — m] ®
S::Zjn:m\ ;g Sergt U Hep
E“‘ Server Roles
f User Mapping Login name: ‘webpnnﬁng | Search...
%7 Securables
= Status O Windows authentication
o (® 5QL Server authentication
Password: ‘o.oo.oo.oo.co.c |
Corfirm password: ‘O.oo.oo.oo.co.c |
Enforce password policy
[] Enforce password expiration
(O Mapped to cetificate
() Mapped to asymmetric key
Connec [] Map to Credential
Server: lapped Credentials Credential Provider
trainersqlexpress
Connection:
sa
3% View connection properties
Progress
Ready Default database NiceAN e
Default language: <defauit> il
Cancel

6. Selezionare Autenticazione SQL Server.

7. Immettere la password per il nuovo utente.

8. Disattivare l'opzione Imponi scadenza password. La password immessa non scadra mai.
9. Disattivare l'opzione L'utente deve cambiare la password al prossimo accesso.

10. Impostare Database predefinito suNiceAN o qualsiasi altro, come definito durante
linstallazione di Control Center.

11. Passare alla pagina Ruoli server.

12. Assicurarsi che il ruolo public sia attivato.
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ﬂ Legin - New

Select a page

2 General

g‘ Uszer Mapping
47 Securables
17 Status

‘Conneclion

Server:
trainersqlexpress

Connection:
sa

_g_:ﬂ View connection properties

Progress
Ready

8 seript v [ Help

Server role is used to grant server-wide security privileges to a user.

Serverroles:

[] bulkadmin
[[] dbereator

[] diskadmin

[] processadmin
[] public

[] securtyadmin
[[] serveradmin
[[] setupadmin
[] sysadmin

Cancel

13. Passare alla pagina Mapping utenti.

14. Selezionare il database NiceAN, o qualsiasi altro, come definito durante l'installazione di

Control Center.

15. Per Appartenenza a ruoli del database: <database selezionato>, attivare le opzioni db_

owner e public.

ﬂ Login - New

Select a page
2 General

(2 Server Roles
12 User Mapping
2 Securables

2 Status

‘Connection

Server:
trainersqlexpress

Connection:
sa

_12 View connection properties

Progress
Ready

5 Script v [ Help

Users mapped to this login:

Map Database User Default Schema
FoodAllergens

GHS

GHS Backup

master

model

msdb

Nice AN webprinting
Portal

tempdb

Test

JoOorOooOoooa

Database role membership for: NiceAN

[] db_accessadmin
[] db_backupoperator
[] db_datarsader

[] db_datawriter

[] db_ddladmin

[[] db_denydatareader
[] db_denydatawriter

[ db_securityadmin
[ public

Ghower

Cancel
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16. Fare clic su OK.

Dopodiché, assicurarsi che il server SQL consenta l'accesso sia all'utente del dominio Windows
che all'utente SQL:

1. In Esplora oggetti, fare clic con il pulsante destro del mouse sul nome del server, quindi
selezionare Proprieta.

2. Selezionare la pagina Sicurezza.

3. Perl'autenticazione Server, selezionare Autenticazione di SQL Server e di Windows. In
tal modo, sia gli utenti autorizzati da Windows che da SQL potranno connettersi al server

[T Server Properties - trainer\sqlexpress - m}
Select a page I ™)
A General ‘5 SO U i3
E‘“ Memory
£, Processors Server authentication
g
12 Connections (0) Windows Authertication mode

%" Database Settings
27 Advanced (®) SQL Server and Windows Authentication mode

A Pemmissions

Login auditing

() None

(®) Failed logins only

(O Successful logins only

O By il cessiy logi

4. Fare clic suOK.

5. Chiudere SQL Server Management Studio.

Infine, assicurarsi che SQL accetti la comunicazione tramite il canale TCP/IP.

NOTA: Questo passo & necessario solo quando SQL Server e IS sono installati su due sistemi
diversi.

1. Eseguire SQL Server Configuration Manager sul sistema Windows Server in cui &
installato SQL Server.

2. Espandere l'opzione Configurazione di rete SQL Server.
3. Selezionare Protocolli per <nome istanza>.

4. Nelriquadro destro, selezionare il protocollo TCP/IP, quindi farci clic sopra con il pulsante
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destro del mouse e selezionare Abilita.

File Action View Help

A IENCTE

‘@ SQL Server Configuration Manager (Local) Protocol Mame Status
B sOL Server Services %~ Shared Memory Enabled
ﬂ SQL Server Network Configuration (32bit) ¥ Named Pipes Disabled

3 % SQOL Mative Client 11.0 Configuration (32bit) FTCR/IP Enabled

P _E SQL Server Network Configuration
[E= Protocols for SOLEXPRESS |

3 @ SQOL Mative Client 11.0 Configuration

NOTA: Per ulteriori informazioni sull'interazione tra Microsoft SQL Server e NicelLabel,

Distribuzione.
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6 Installazione del software

6.1 Installazione Dei Componenti Server

6.1.1 Installazione Del Sito Web Printing

Il sito Web Printing & l'applicazione Web alla quale gli utenti Web accedono e dalla quale
ottengono la soluzione assegnata. Per ulteriori informazioni sugli scenari di installazione
standard e sul server da usare per ospitare questa applicazione, vedere la sezione
Distribuzione.

Installare il sito Web Printing sullo stesso computer Windows di Control Center, oppure
installarlo su qualsiasi altro computer Windows.

NOTA: Per poter eseguire l'installazione del software € necessario aver eseguito l'accesso al
server con i diritti amministrativi.

Per installare il sito Web Printing, procedere come segue:

1. Il sito Web Printing si connette al database Control Center database mediante
l'autenticazione utente SQL. Prima di iniziare con linstallazione, assicurarsi di conoscere il
nome utente e la password per l'utente SQL con privilegi sufficienti per il database
Control Center. Queste informazioni saranno necessarie durante il processo di
installazione. Configurazione di Microsoft SQL Server.

2. Per eseguire un'installazione completa, prima di iniziare chiudere tutte le applicazioni
aperte.

3. Scaricare il pacchetto software o inserire il DVD di NiceLabel nell'unita DVD-ROM.
L'installazione dell'applicazione Web Printing controlla il contenuto del pacchetto di
installazione.

NOTA: Se la procedura automatica di installazione non si avvia automaticamente,
passare alla directory principale sul DVD e fare doppio clic sul file
NicelLabelWebPrinting2017.exe.

Installation Wizard

P The installation wizard is verifying the contents of
B this setup package. This may take a moment.

Cancel

Prima che abbia inizio l'installazione vera e propria, la procedura guidata verifica se i
seguenti componenti preliminari sono installati sul server.
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« Microsoft lIS
o Microsoft .NET Framework 4.5

Se il componente .NET non & presente sul sistema, esso verra installato
automaticamente prima che la procedura guidata continui.

4. Selezionare lalingua di installazione dall'elenco a discesa e fare clic su OK.

Select Setup Language

Select the language to use during the
installation:

English v

5. Seguire i messaggi della procedura guidata di installazione.

6. Definire le impostazioni lIS per il sito Web Printing e il modo in cui gli utenti accederanno
alla pagina:

o Esso pud essere installato come directory virtuale al di sotto del sito Web
predefinito ed & possibile configurare il nome della cartella virtuale. Ad esempio, il
sito pud essere accessibile in http://<server>/PowerFormsWeb.

« Esso puo essere installato come nuovo sito Web. Fare attenzione nello specificare
il numero di porta. E possibile utilizzare solo le porte che non sono utilizzate da un
altro servizio su questo computer. Ad esempio, se si € definita la porta 81, il sito

puo essere accessibile come http://<server>:81/PowerFormsWeb.

« E anche possibile definire i valori dell'intestazione dell'host, in modo tale che il sito
risponda con un nome descrittivo. Ad esempio, se si definisce un nome descrittivo
‘'mypowerformswebserver' e si definisce il valore dellintestazione dell'host per il
sito Web Printing, esso rispondera anche all'indirizzo

http://mypowerformswebserver.

SUGGERIMENTO: Per ulteriori informazioni su come impostare nome descrittivi,
vedere la knowledge base Nicelabel, articolo KB200.

NOTA: E possibile installare il sito Web Printing come nuovo sito (1° livello)
oppure come directory virtuale allinterno del sito Web selezionato (2° livello).
Non & possibile installarlo nel 3° livello.

« Attivare il supporto HTTPS se si desidera stabilire una connessione client-server
sicura. Questa opzione imposta automaticamente il numero di porta su 443.

NOTA: Il binding del sito HTTPS e il certificato X.509 (SSL) devono essere
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aggiunti manualmente al sito selezionato in lIS manager. | dettagli sono
disponibili in questa sezione.

B Nicelabel Web Printing - =

¢ NiceLabel Web Printing Setup

Website Settings The site name and port that will be used.
(®) Use an existing website and create new virtual directory
NiceLabel Web Printing needs to configure Internet Information
Services (IIS). Select an existing website or create a new one. Site name: Port:
Default Web Site w| |80
HTTPS p_rot?co\ in NiceLabel Web Printing gnaypts the Virtual directory:
communication between NiceLabel Web Printing and the server.
PowerForms\Web
(") Create a new website
Make sure the site name and port number are not already used.
Site pame: Paort:
PowerFormsWeb 30

Enable HTTPS here.

[] Activate HTTPS support to configure secure dient-server
communication

Important!
) After the installation completes, run the Internet Information Services
Click Next to continue. {115) Maniager. Manually add HTTFS Sit= Binding and add X. 508 (55L)
certificate to the above selected site.

< Back Cancel

Fare clic su Avanti.

Selezionare il server Microsoft SQL, nel quale & gia stato installato il database NicelLabel
Control Center.

NOTA: Questo passaggio e i passaggi successivi saranno disponibili quando si
installera il modulo Web Printing su un computer diverso da Control Center.

Assicurarsi diimmettere il nome SQL e l'istanza corretti. Se il server MS SQL € configurato
con un'istanza predefinita, immettere solo il nome del server. Se il server MS SQL &
configurato con delle istanze, immettere il nome del server e delle istanze con la sintassi
server\istanza, ad esempio SERVERNAME \ SQLEXPRESS.

AVVERTENZA: Il database di Control Center (NiceAND o qualsiasi altro) DEVE gia
essere presente sul server Microsoft SQL selezionato.

Immettere il nome utente e la password per accedere al database Control Center in
Microsoft SQL Server. Specificare le credenziali dell'account SQL (non le credenziali
dell'account Windows). Il sito Web Printing si connette al server del database come

utente SQL.

Per ulteriori informazioni sulla connettivita al server SQL dal software NicelLabel, vedere
"Distribuzione" a pagina 3. Per istruzioni su come impostare l'autenticazione dell'utente
SQL nel server Microsoft SQL, vedere Configurazione di Microsoft SQL Server.

Quando l'impostazione del sito Web Printing & stata completata, € possibile lasciare
selezionata la casella di controllo del sito Esegui Web Printing. Fare clic sul pulsante
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Fine per aprire in un browser la pagina Accesso del sito Web Printing.

6.1.2 Installazione Del Sito Web Printing Con Supporto
HTTPS/SSL

Normalmente, il sito Web Printing & accessibile mediante un utente Web Printing esterno. Gli
utenti non si connetteranno da unarete (attendibile) interna, ma da Internet.

Poiché i dati scambiati online possono contenere informazioni riservate, non soltanto il nome
utente e le password per l'accesso, ma anche le informazioni riservate dell'azienda, proteggere il
flusso di dati € di fondamentale importanza. Il sito Web Printing supporta la crittografia dei dati
SSL ed e accessibile tramite il protocollo HTTPS.

Durante l'installazione del sito Web Printing & possibile definire la directory e il sito virtuali in cui
il sito rispondera alle richieste. Tuttavia, durante l'installazione € possibile impostare solo la
configurazione normale non protetta.

Per attivare il supporto SSL in Windows Server 2012 R2, procedere come segue:

NOTA: Se si dispone di un'altra versione supportata del sistema operativo Microsoft Server,
seguire processi simili.

1. Creare unarichiesta di firma di certificati (CSR) e ordinare il certificato presso un fornitore
di certificati. Completare i passi successivi dopo aver ricevuto il certificato SSL.

2. Aprire il file .zip contenente il certificato. Salvare il file denominato your domain
name . cer sul desktop del server Web che si sta proteggendo.

3. Aprire lIS Manager.
4. Fare clic sulnome del server nel campo delle connessioni lIS (lato sinistro della finestra).

5. Fare doppio clic su Certificati server nel gruppo IS del campo centrale della finestra.

9 Internet Information Services (IIS) Manager - olEd
= @-

. Uil Home

& Filter: ~ ¥ Go - G ShowAl | Groupby: Area - B Manage Server

ASPNET

2 & @ e 9 =

]

ET NET  NETEmor  NET  NETTrust Application
Authorizat.. Compiltion  Pages  Globalization  Level Settin

2 & =

Providers  Session State SMTP E-mail

® o

& B @ oy

FTP FTP TP Directory FTP Fire
Authentic.. Authorizat.. Browsing  Support  Addressa,

a i
®
o
T

2 9

I EZ‘ o

Authentic... Compression _ Default
Document t

8] = A

Logging  MIMETypes  Modules

Ready

6. Fare clic suCompleta richiesta di certificato... nel campo Azioni sul lato destro della
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finestra.

lig' Help

7. Passare al file del certificato (.cer). Definire un nome descrittivo. Il nome descrittivo non fa
parte del certificato stesso, ma & usato dalllamministratore del server per distinguere
facilmente il certificato. Scegliere diinserire il nuovo certificato nell'archivio di certificati

Personale.

Complete Certificate Request _

| Specify Certificate Authority Response

gl

Complete a previously created certificate request by retrieving the file that contains the certificate authority's
response.

File name containing the certification authority's response:
Friendly name:

Select a certificate store for the new certificate:

I Personal vl

OK ‘ | Cancel

8. Fare clic su OK per installare il certificato sul server.

9. Dopo che il certificato SSL é stato installato sul server, assegnarlo al sito Web
appropriato mediante IIS.

10. Selezionare il nome del server sul quale era stato installato il certificato nel campo delle
connessioni lIS.
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11.

12.

Y Intemet Information Services (IS) Manager - cIEl

(&) °) @ UROS) » Stes » DefoultWebSite » @@

@ Default Web Site Home

fiter - % o - Gyshow Al | Groupby: Avea

ASPNET

4 stes
@ Default Web Site|

, .
= = 12}
L& @ R
NeTEror  NET_ NETProfie NETRoles 1
Fages Giobaluaton i
ol

les Session State SMTP E-mail

2 & 49 § 6§ = 4

st SSLSettings

[T FesturesView 5 Content View

Ready

Nella finestra Binding sito, fare clic su Aggiungi.... Si apre la finestra Aggiungi binding
sito.

Selezionare https in Tipo. L'indirizzo IP dovrebbe essere quello del sito o Non assegnato,
mentre la porta sulla quale il traffico verra protetto da SSL, di solito € 443.

Add Site Binding ?

Type: IP address: Port:
I https v IAIIUnassigned w443
Host name:

O Require Server Name Indication

SSL certificate:

Demeo certificate hd Select... View...

13. Fare clic su OK.

Site Bindings [ [

Type Host Name Port IP Address Binding Informa... Add...
http 80 *
hitps 243 - Edit...

Remove

Browse

Close

Il certificato SSL e stato installato.
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13. Aprire Esplorarisorse (o qualsiasi altro gestore di file).

14. Passare alla cartella del sito NiceLabel Web Printing. Per impostazione predefinita, la
cartella sitrovaiin:

c:\Program Files\NiceLabel\NiceLabel Web Printing\Web\

15. Creare un backup del file esistente web . config, o rinominarlo. E opportuno conservare il
file originale, qualora si desiderasse ripristinare la configurazione originale.

16. Se durante l'installazione non & stato attivato il supporto HTTPS,rimuovere il commento
da unariga nel file web . config per attivare il protocollo HTTPS:

<!--<security mode="Transport" />-->

6.1.3 Installazione Dei Parametri Della Riga Di Comando

Il programma di installazione di NiceLabel pud essere controllato utilizzando i parametri della riga
di comando.

NOTA: Assicurarsi di usare esattamente la sintassi in lettere maiuscole visualizzata. La
maggior parte dei parametri & utilizzata senza la barra iniziale, ma vi sono due eccezioni: /s
(per installazione invisibile) e /I (per l'accesso).

Se si desidera eseguire un'installazione invisibile & possibile usare i seguenti parametri della riga
di comando. Si tratta della modalita di installazione in cui l'utente non deve fornire informazioni
per l'installazione e non viene visualizzata nessuna finestra di dialogo. Tuttavia, &€ necessario
specificare tutte le informazioni necessarie mediante questi parametri della riga di comando.

NOTA: | parametri seguenti funzionano solo quando si utilizza il parametro di installazione
invisibile /S.

Parametro Descrizione

/s Installazione invisibile. Non viene visualizzata nessuna finestra di dialogo.
Il programma di installazione viene eseguito in background.

/I="folder_and_file_ | Accesso al processo di installazione nel nome file specificato. Assicurarsi
name" che l'account utente che esegue l'installazione abbia accesso alle
autorizzazioni di accesso alla cartella.

SELECTEDSERVER | Questo parametro definisce il nome SQL Server e listanza opzionale.
SELECTEDSERVER=ServerName\InstanceName
DATABASENAME Questo parametro definisce il nome del database per Control Center.

Nome predefinito: NiceaAN

SQLUSER/ Questi parametri definiscono il nome utente e la password SQL per

SQLPASSWORD connettersi al database Control Center. L'utente SQL configurato deve
essere gia presente in SQL Server e deve avere l'accesso necessario al
database Control Center.

SQLUSER=sa SQLPASSWORD=saPassword
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6.2 Installazione Del Client Web NicelLabel

Prima di iniziare a usare la soluzione assegnata, gli utenti di Web Printing devono installare il
client Web NiceLabel sulle loro workstation. PowerForms Web richiede l'installazione di
un'applicazione thin client solo prima del primo utilizzo.

NOTA: Linstallazione di NiceLabel Web Client non richiede privilegi di amministratore.

L'installazione di Web Client viene eseguita procedendo come segue:

1. Siriceve un'e-mail con un collegamento alla soluzione assegnata. Il nome utente e la
password per l'accesso alla soluzione vengono forniti con questa e-mail.

2. Dopo aver fatto clic sul collegamento, viene visualizzata la pagina Web di accesso alla
soluzione. Immettere Nome utente e Password.

Web Printing

User name: ||

Password:

) Remember me next time.

Log In

3. Siviene indirizzati alla pagina introduttiva di NiceLabel Web Printing. Fare clic su Avvia
soluzione di stampa per aprire la soluzione assegnata.

- o
B Web Printing x
& c 00 T %0 (=3
[ Show Password y Bockmarks Other bookmarks
NiceLabel Web Printing

Your printing solutien should launch automatically. If not, click on the button below.

Launch Printing Solution

To launch web printing solution, NiceLabel Web Printing client must be installed on this
computer. If the client is not installed, you have to download and install the client first
You can close this window after launch.
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4. Se il Web Client non & stato installato precedentemente, fare clic sul collegamento
"prima scarica e installa il client".

5. Eseguire il file di installazione scaricato. Lasciare aperta la finestra del browser.

6. Selezionare lalingua di installazione. Fare clic su OK.

Select Setup Language

Select the language to use during the
installation:

English w

7. Viene visualizzata la finestra di benvenuto per il programma di installazione di NicelLabel
Web Client. Fare clic su Avanti.

8. Accettare i termini del contratto dilicenza. Fare clic su Avanti.

9. Viene visualizzata la finestra Avvia installazione. Fare clic su Installa.

- o N

[E] Nicelabel Web Client Setup

Start Installation
Ready to make changes to your computer.

Click Install to continue.

Back Install Cancel

10. Altermine dellinstallazione, fare clic su Chiudi.

11. Tornare al passaggio 3. Fare clic su Avvia soluzione di stampa nel browser Web. La
soluzione Web Printing assegnata si apre in una finestra a parte.

6.3 Aggiornamento Da Una Vecchia Versione

Per aggiornare NiceLabel Web Printing da qualsiasi versione precedente & possibile eseguire un
aggiornamento di tutti i componenti. Installare la nuova versione di tutti i componenti sulle
installazioni esistenti, senza rimuovere prima alcun componente (aggiornamento sul posto).
Attenendosi a queste istruzioni, tutte le preferenze esistenti, i dati di attivazione e le
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informazioni cronologiche resteranno invariate e solo i file dell'applicazione saranno sostituiti
CON una nuova versione.

L'aggiornamento sostituira il file web.config esistente, ricreare il sito e Pool di applicazioni in lIS
Manager. Se erano state usate alcune impostazioni non predefinite, sara necessario
riconfigurarle dopo l'aggiornamento.

6.3.1 Aggiornamento Dei Componenti Server

AVVERTENZA: Assicurarsi di aggiornare prima NiceLabel Control Center, seguito dal sito
Web Printing. Per ulteriori informazioni sull'aggiornamento di NiceLabel Control Center,
vedere Guida di installazione di NiceLabel Control Center.

Per aggiornare il sito Web Printing, procedere come segue:

NOTA: Prima di aggiornare il sito Web Printing, vedere la knowledge base, articolo KB230.

1. Passare al Windows Server in cui € installato il sito Web Printing.

2. Eseguire linstallazione della nuova versione del sito Web Printing. Seguire i messaggi. Per
prima cosa, la vecchia versione verra disinstallata, dopodiché al suo posto verra installata
la nuova versione. Il file di configurazione esistente verra salvato in una posizione di
backup, dopodiché al suo posto verra usata la nuova configurazione predefinita.

AVVERTENZA: Se si esegue un'installazione pulita di NiceLabel Control Center versione
2017.2, lo stato di supporto HTTPS (attivato o disattivato) viene ricordato automaticamente
dopo l'aggiornamento. Se si esegue l'aggiornamento dalle versioni precedenti, impostare
manualmente il supporto HTTPS. Vedere I'argomento Installazione del sito Web Printing con
supporto HTTPS/SSL.

6.3.2 Aggiornamento Dei Componenti Client

Procedere come segue:

1. passare alla workstation Windows nella quale sono installati i componenti del progetto
client.

2. Eseguire linstallazione di NiceLabel Designer. Seguire i messaggi. Per prima cosa, la
versione precedente verra disinstallata, dopodiché il suo posto verra preso dalla nuova
versione.

NOTA: Per ulteriori informazioni, vedere Guida di installazione di NicelLabel 2017.
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7 Concessione di licenze

7.1 Configurazione Dei Client Web Printing

Ciascun utente connesso al sito Web Printing e che stampa etichette deve essere definito e
attivato all'interno di Control Center. In Control Center & possibile definire pit utenti di Web
Printing, ma essi possono accedere al sito Web Printing solo quando vengono attivati.

A ciascun utente definito viene assegnata una o piu stampanti. Il numero di stampanti € definito
a livello individuale per ciascun utente. Ciascuna stampante assegnata consuma un'unica licenza.

Per configurare i client Web Printing, procedere come segue:

1. Aprire NiceLabel Control Center. Per aprire Control Center € necessario I'URL, come ad
esempio http://server/EPM.

2. Selezionare la scheda Amministrazione, quindi fare clic sulla sezione Client Web.

Nice Control Center @ Help
# Overview & Print Management @ Document Storage  ® History @ Reports A Automation [ECSRIIEEIT

Administration Web Clients Administration

> Alerts

Web Clients

Active Name + Email

> Security Profiles

> Users and Groups

> Web Clients

> Global Variables

XXXXXXX

> Versioni

1g and Workflow
> Application Server

> sync

Commands

( Add new client

(@ Import clients

[ Delete clients

(& Export clients

3. Fare clic sul pulsante Modifica client (icona di matita) accanto all'utente esistente per
modificarne le proprieta, oppure fare clic su Aggiungi nuovo client, se non & gia stato
definito alcun utente.

4. Attivare l'opzione Numero massimo di stampanti per limitare l'utente selezionato a un
numero specificato di stampanti diverse. Immettere il numero di stampanti consentite nel
primo campo, sotto (Numero di stampanti).

5. Nelle proprieta dell'utente, attivare I'opzione Attiva.
6. Fare clic suOK.

7. L'utente diventa attivo e puo iniziare a usare il sito Web Printing. All'utente & consentito
accedere alla soluzione di etichettatura associata. Per impostazione predefinita, lURL &
http://server/PowerFormsWeb.
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8 Impostazione del software

8.1 Personalizzazione

Le informazioni contenute in questo argomento si riferiscono alle modifiche al file di
configurazione del sito di Web Printing web . config. Se il percorso del programma di
installazione non & stato ancora modificato, la posizione predefinita del file &€ c: \Program
Files\NiceLabel\NiceLabel Web Printing\Web\.

8.1.1 Personalizzazione Della Pagina Di Accesso

Quando viene utilizzata l'autenticazione predefinita (Forms), &€ possibile personalizzare il
contenuto della pagina di accesso. Si possono configurare gli attributi seguenti:

. Titolo della pagina di accesso. Il titolo predefinito € 'Web Printing'. Per modificare il titolo,
aggiungere la seguente impostazione dell'applicazione nel file web.config:

<appSettings>
<add key="LoginTitle" value="Custom login page title"/>

</appSettings>

« lLarghezza della pagina di accesso. La larghezza predefinita della pagina di accesso ¢ di
300 pixel. Per passare a un'impostazione predefinita € possibile usare la seguente
impostazione dell'applicazione nel file web.config:

<appSettings>
<add key="LoginWidth" value="500"/>
</appSettings>

. Testo diistruzioni. E possibile aggiungere un blocco di testo con le istruzioni per l'utente
che stampa. E possibile configurare il testo stesso e l'altezza del testo mediante le
seguenti impostazioni dell'applicazione nel file web.config:

<appSettings>

<add key="LoginInstruction" value="Instructions for the user. This
will be displayed below the title and above the login controls."/>

<add key="LoginInstructionHeight™ value="40"/>

</appSettings>

8.1.2 Personalizzazione Della Pagina Web Printing

Personalizzare la pagina Web Printing impostando una chiave nelfile web.config, il quale
imposta il titolo della pagina visualizzato nel browser Internet. Il titolo predefinito &€ ‘Web

Printing'. E possibile modificarlo aggiungendo la seguente impostazione nel file web . config:

<appSettings>

<add key="WebPrintingPageTitle" value="Custom web printing page title"/>
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</appSettings>
8.2 Inizializzazione Della Soluzione

Quando le soluzioni vengono aperte nel sito Web Printing, & possibile impostare i dati iniziali per
le variabili della soluzione. E possibile preimpostare le variabiliin modo indipendente sul modulo
predefinito per ciascun utente.

La stessa soluzione pud essere usata per utenti diversi con dati iniziali diversi.
8.2.1 Valori Di Variabili Iniziali Basati Sull'utente

In alcuni casi, i valori delle variabili dei moduli devono variare da utente a utente. Potrebbe
essere opportuno usare la stessa soluzione per tutti i fornitori, ma fare in modo che essi
possano vedere solo i propri dati individuali. Ciascun utente Web Printing definito in Control
Center include una proprieta denominata Variabili, dove i valori delle variabili possono essere
immessi con la sintassi seguente:

"VARL" = "First name"

"VAR2" = "Last name"

NOTA: Se nel nome o nel valore di variabile & presente uno spazio, & necessario includere il
valore tra virgolette doppie.

Quando un modulo viene caricato, questi valori vengono analizzati e le variabiliimpostate.
Nell'esempio precedente, la variabile VAR1 otterrebbe il valore Nome e la variabile denominata
VAR?2 riceverebbe il valore Cognome.

Quando si hanno oggetti modulo collegati a queste variabili, gli oggetti vengono aggiornati
automaticamente.

8.2.2 Inizializzazione Dei Valori Di Variabili Mediante Una Stringa
Di Query Di Pagina Web
I valori di variabile possono essere aggiunti direttamente in una stringa di query di pagina di Web

Printing. Questo approccio consente di impostare il sito di Web Printing specificando
semplicemente un URL diverso.

Esempio di URL:

http://<server>/PowerFormsWeb/default.aspx?Varl=%22First%20name%22&Var2=5%
22Last%20name%22
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9 Modo off-line

La maggior parte dei servizi mission-critical in esecuzione sui server Web include le funzioni
fondamentali di accesso a Internet e disponibilita. La disponibilita include due problemi
potenziali:

« Disponibilitd del server
o Accesso Internet client

L'applicazione NicelLabel Web Printing & in esecuzione come client denominato NiceLabel Web
Client. Per eseguire l'applicazione in modalita online & necessaria una connessione Internet
attiva. Web Printing supporta anche la modalita offline, quindi & possibile eseguire le applicazioni
anche senza la connessione Internet. In questo caso, 'applicazione Web Printing & installata sul
disco locale e viene eseguita in modalita autonoma.

9.1 Attivazione Della Modalita Offline

Installare NiceLabel Web Client. Esso funge da backup affidabile per i momenti in cuila
connessione Internet non funziona e impedisce l'accesso al server.

Il client offline carica l'ultima versione del modulo, il modello di etichetta e i dati dell'etichetta (se
€ connesso a un database).

Se il client non dispone di accesso a Internet, I'applicazione apre il modulo e il modello di
etichetta che erano stati usati durante l'ultima sessione. | dati del database sono limitati all'ultima
tabella di database utilizzata o all'ultimo batch di dati interrogati che era stato visualizzato
quando il client era stato usato con una connessione Internet.

Web Printing registra tutte le attivita di stampa su Control Center. Quando la connessione
Internet siinterrompe e l'utente utilizza il client offline per stampare, il registro degli eventi di
stampa non va perso. La volta successiva, l'utente viene connesso a Internet e apre il client di
stampa offline, il registro dell'attivita di stampa passata viene caricato su Control Center.

9.2 Modifica Del Periodo Di Tempo Offline

Per impostazione predefinita, 'utente pud eseguire l'applicazione in modalita offline per 24 ore al
massimo.

Mentre l'utente € in modalita offline, le informazioni sugli eventi di stampa continuano a essere
raccolta e tuttii dati vengono conservati a livello locale. Quando la connessione al server
Control Center viene ripristinata, tutti i registri vengono rimandati a NiceLabel Control Center.

Le informazioni sugli eventi di stampa dell'utente non vengono perdute.

Per modificare il periodo di tempo offline, procedere come segue:
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1. Accedere al desktop del Windows Server in cui € installato NiceLabel Web Printing (sito
Web Printing).

2. Aprireilfile web.configin un editor ditesto.

3. Navigare fino alla sezione <appSettings></appSettings> e inserire la seguente
chiave:

<appSettings>
<add key="OutOfBrowserOfflinePeriod" value="1"/>
</appSettings>

4, Sostituire il valore 1 con il numero di giorni personalizzato.

NOTA: I numero massimo di giorni configurabile per la modalita offline & pari a 30.
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10 Autenticazione

Le informazioni contenute in questo capitolo si riferiscono alle modifiche al file di configurazione
del sito di Web Printing web.config. Se il percorso nel programma di installazione non era stato
modificato, la posizione predefinita del file web.config € c: \Program
Files\NiceLabel\NiceLabel Web Printing\Web\.

10.1 Autenticazione Basata Su Token

Quando l'applicazione Web esistente tenta di usare il motore di stampa all'interno di Web
Printing, prima deve autenticarsi. L'autenticazione basata su token non richiede l'indicazione di
alcun dato dell'utente nell'URL.

L'applicazione Web esistente richiede un servizio di autenticazione, con trasmissione del nome
utente e della password come parametri una sola volta. La risposta € un token limitato dal
tempo, il quale viene utilizzato nel parametro della query nel corso della comunicazione con Web
Printing, in modo da stabilire quale file di soluzione (.NSLN) va usato.

La funzione IntegrationService del servizio Web supporta il metodo GetLoginToken, il
quale accetta il nome utente e la password come parametri in entrata e fornisce il token (GUID)

come parametro in uscita.

Servizio Web | http://server/PowerFormsWeb/AuthenticationService/lntegrationService.asmx

Metodo public string GetLoginToken (nome utente stringa, password
stringa)

Il workflow che deve essere implementato dall'utente:

1. L'applicazione chiamante trasmette i dati di accesso (nome utente, password) chiamando
un servizio Web.

2. ll servizio Web ricorda le informazioni.

3. Il servizio Web riporta il token all'applicazione chiamante, identificando la sessione
corrente.

4. L'applicazione chiamante carica la soluzione facendo riferimento al token restituito (GUID)
nellURL nella stringa di query:

http://server/PowerFormsWeb/default.aspx?logintoken=1351ED23-9C74-
411C-C887-40234952A116

dove & necessario sostituire server con il nome del server e PowerFormsWeb con la
posizione esattain cui & stato installato Web Printinge 1351ED23-9C74-411C-C887-
402349522116 con il token ricevuto dal servizio di autenticazione.

5. Web Printing fornisce il file della soluzione assegnato al nome utente specificato.
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6. Dopo aver eseguito correttamente l'accesso, il token viene invalidato e non pud essere
riutilizzato.

10.2 Autenticazione Di Moduli

Per impostazione predefinita, il sito Web Printing utilizza l'autenticazione utente nativa
(autenticazione di moduli). Questa modalita di autenticazione utilizza i nomi utente per i client
Web definiti in Control Center.

Dopo l'apertura del sito Web Printing, all'utente vengono richiesti il nome utente e la password.
Entrambi sono verificati rispetto alla configurazione dell'utente Web Printing in Control Center.
Se l'autenticazione riesce, si apre la soluzione dell'utente.

Se sidesidera evitare di visualizzare la schermata Accesso € possibile forzare un utente
specifico con i parametri della stringa di query nell'URL. In questo caso, l'utente ha gia eseguito
l'accesso a qualche altra applicazione nella quale & incorporato il sito di Web Printing.
L'applicazione esistente fornira il nome utente o la password nella stringa di query, come
mostrato nell'esempio seguente.

Il sito Web Printing viene aperto mediante I'URL, ad esempio:

http://server/PowerFormsWeb/default.aspx?UserName=<username>&Password=<pa
ssword>

Dove <username> € il nome del client Web e <password> & una password dello stesso
account utente definito in Control Center. Se l'utente presente nell'elenco esiste, si apre la

soluzione definita per l'account utente.

Con un'installazione predefinita del sito Web Printing, <password> & testo normale. Per
proteggere la password € possibile attivare 'Advanced Encryption Standard (AES) e
crittografare la password nella stringa di query.

Per attivare la crittografia della password, procedere come segue:
1. Aprire web.config in un editor di testo.

2. Navigare fino alla sezione <appSettings></appSettings> e inserire le due seguenti
chiavi:
<configuration>
<appSettings>
<add key="PasswordKey" value="passwordkey" />
<add key="PasswordIV" value="passwordiv" />
</appSettings>

3. Immettere i valori per i campi passwordkey (chiave password) e paswordiv (vettore
inizializzazione password). La lunghezza della chiave della password va da 16 a 32
caratteri, mentre quella del vettore diinizializzazione deve essere di 16 caratteri.

4. In base a questi due valori, la password di crittografia fornita nella stringa di query verra
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decrittografata. Se la password decrittografata corrisponde al nome utente e alla
password definiti per l'utente di Web Printing in Control Center, verra caricata la soluzione
associata.

Per eseguire i test relativi alla crittografia e alla decrittografia della password & possibile usare
l'applicazione PasswordGenerator.exe disponibile sul DVD di NiceLabel nella cartella
\Utility\AES Password Encrypter.

Ad esempio, il test dell'utente utilizza la password veryhardtoguess. L'URL sarebbe formato
da:

http://<server>/PowerFormsWeb/default.aspx?UserName=test&Password=uEe6X5C
y9Xjhad2PmKlowg%3d%3d

NOTA: | parametri passwordkey € passwordiv definiscono l'algoritmo di crittografia
effettivo per la password. Diverse combinazioni di questi parametri determineranno una
password crittografata in modo diverso.

10.3 Autenticazione Windows

Quando il sito Web Printing € incorporato in una pagina Web diversa, probabilmente
l'autenticazione dell'utente & gia stata eseguita nella relativa applicazione mediante
l'autenticazione Windows. In questi casi, il comportamento predefinito del sito Web Printing pud
essere modificato in modo che erediti l'autenticazione fornita in precedenza.

Quando un utente accede al sito di Web Printing dallinterno dell'azienda (all'interno del dominio),
€ possibile usare l'autenticazione Windows. In questo caso, l'utente & identificato
automaticamente dal proprio account Windows e non & necessario effettuare alcun accesso
aggiuntivo.

La modalita di autenticazione pud essere cambiata modificando il file web . config nella cartella
principale del sito Web.

Per cambiare l'autenticazione passando a ‘Windows', consentendo a tutti gli utenti di accedere
alla pagina:

Impostazioni precedenti:

<authentication mode="Forms"/>

Nuove impostazioni:

<authentication mode="Windows"/>

NOTA: Oltre a modificare la configurazione del sito Web nel file web . config, la modalita di
autenticazione Windows in IIS va attivata per il sito di stampa Web.

Quando si cambia l'autenticazione di Windows in Web Printing, l'autenticazione dell'utente non
viene pil eseguita all'interno di Web Printing, ma da Web server (lIS).

Inoltre, le opzioni di accesso possono essere configurate mediante le proprieta Internet della
Local Intranet Zone:
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« Opzioni di accesso automatico. Il client inoltrera al server Web le credenziali dell'utente
connesso correntemente. L'utente viene connesso automaticamente.

« Richiedi nome utente e password. Il browser non inoltrera le credenziali dell'utente
connesso correntemente. L'utente dovra reimmettere il nome utente e la password.

(5

General Security Privacy Content Connections Programs Advanced

) . .
select a & Security Settings - Local Intranet Zone % *

q Settings

| Iriten (") Disable ~
| (®) Enable
=/| Enable ¥55 filter
! (® Disable
Ld* () Enable
| Seripting of Java applets
() Disable
(® Enable
CI Prompt
Allowr 3!‘ User Authentication
EE‘ Logon
() Anonymous logon
(® Automatic logon only in Intranet zone
- (") Automatic logon with current user name and password
() Prompt for user name and password

[ < >

*Takes effect after you restart your computer

Security

Reset custom settings

Resetto: | mediumdow (default) ~ Reset...

Cancel

10.4 Accesso Anonimo

Si tratta della modalita di autenticazione che disattiva tutte le domande relative all'accesso.
Qualsiasi utente puo connettersi al sito Web Printing e vedere la soluzione associata all'utente
Anonymous (l'utente Anonymous deve essere presente come client Web Printing in Control
Center). Questa modalita non € idonea per la stampa privata che coinvolge piu utenti simultanei,
in quanto & possibile consentire 'accesso a un solo utente alla volta. Se qualcuno accede
mentre un altro utente sta utilizzando la soluzione, l'utente esistente sara disconnesso. L'utente
che si &€ connesso per ultimo forza l'accesso.

Per consentire 'accesso anonimo, modificare le impostazioni seguenti nel file web.config:
Sezione originale:

<authorization>

<deny users="?" />

</authorization>
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Sezione modificata:
<authorization>
<allow users="?" />

</authorization>

E necessario modificare il file web.config nelle cartelle seguenti:
e $PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\

¢ %$PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\Services\

La modalita di accesso anonima puod essere utilizzata anche quando il sito Web Printing &
incorporato in un‘applicazione Web esistente e si sa quale utente & connesso all'applicazione
esistente.

10.5 Impostazione Di Un Utente Autenticato

La pagina di Web Printing puo essere implementata nellambito di una pagina Web diversa. E
incluso un meccanismo di autenticazione personalizzato (che non & l'autenticazione Windows di
AD). E possibile evitare passi di accesso aggiuntivi e utilizzare gli stessi nomi di accesso utilizzati
nelle applicazioni esistenti.

In base al nome utente di un'applicazione esistente, & possibile definire la soluzione che si aprira
allinterno del sito Web Printing. Se non si specifica il nome utente nella stringa di query, si aprira
la soluzione per l'utente Anonymous di Control Center. E possibile escludere il nome utente
Anonymous specificando il nome dell'utente nella stringa di query oppure il controllo
LoginName allinterno della pagina.

Dopo aver modificato la modalita di autenticazione predefinita, il sito Web Printing ha bisogno

delle informazioni sull'utente Web Printing autenticato (LoginName), in modo tale che sappia
quale soluzione aprire.

NOTA: La soluzione viene sempre caricata in base al nome di accesso: un utente ha sempre
definito una soluzione.

Il parametro relativo all'utente LoginName pu0 essere trasmesso al sito di stampa Web in due
modi diversi:

1. Inviando il nome di accesso come parametro di stringa di query.
Il sito Web Printing viene aperto mediante I'URL, ad esempio:

http://<server>/PowerFormsWeb/default.aspx?LoginName=userid

Dove userid e il nome dell'account utente definito in Control Center. Se l'utente
presente nell'elenco esiste, si apre la soluzione definita per lI'account utente.

2. llnome utente é specificato in un elemento HTML sul sito che ospita il sito di stampa Web
in un IFRAME.
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Quando il sito Web Printing € incorporato in un altro sito Web, le informazioni sul nome di
accesso possono essere specificate nella pagina di hosting. Se l'autenticazione
predefinita & disattivata e la stringa di query non include il parametro LoginName, il sito
Web cerchera un elemento HTML con il nome LoginName. Se viene trovato, la relativa
proprieta del valore sara utilizzata per consentire l'uso del nome utente ai fini
dell'accesso.

NOTA: E possibile utilizzare un singolo account utente per ciascun client. Se piu client
utilizzano lo stesso account (LoginName), la stampa sara possibile solo da un client
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11 Soluzione dei problemi

Problema

Quando si scarica l'applicazione Web
Printing suWin2012 R2, potrebbe
venire visualizzato il seguente
messaggio di errore.

= |

[ NiceLabel Web Client Setup

Setup Done

NiceLabel Web Client installation failed: “This installation is forbidden by system policy.
Contact your system administrator”, Please check your settings and try again.

Soluzione

Questo & un problema noto sui sistemi server. Per
impostazione predefinita, le installazioni msi per
ciascun utente vengono disattivate con i criteri di

gruppo.

Per risolvere questo problema, consultare le due
pagine seguenti:

https://msdn.microsoft.com/en-
us/library/windows/desktop/aa368304(v=vs.85).aspx

e

http://answers.microsoft.com/en-
us/windows/forum/windows_xp-security/this-
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12 Supporto

12.1 Supporto Online

Le informazioni pit recenti su build, aggiornamenti, soluzioni dei problemi e domande frequenti
(FAQ) sono disponibili nel NiceLabel sito del supporto.

Per ulteriori informazioni, consultare:

« Knowledge base: https://www.nicelabel.com/support/knowledge-base

« Supporto Nicelabel: https://www.nicelabel.com/support/technical-support

« Esercitazioni NiceLabel: https://www.nicelabel.com/learning-center/tutorials

« Forum NicelLabel: https://forums.nicelabel.com/

NOTA: Se si dispone di un contratto di manutenzione di servizio (SMA, Service Maintenance
Agreement), contattare il supporto premium, come specificato nel contratto.

12.2 Contattare L'assistenza Tecnica

Qualora si dovesse riscontrare un problema non risolvibile autonomamente, potrebbe essere
necessario contattare il rappresentante dell'assistenza tecnica per chiedere aiuto

https://www.nicelabel.com/support/technical-support

NOTA: Se si dispone di un contratto di manutenzione di servizio (SMA, Service Maintenance
Agreement), contattare il supporto premium, come specificato nel contratto.

Prima di contattare l'assistenza sarebbe molto utile raccogliere informazioni sul problema, il
computer e il sistema operativo sul quale & in esecuzione il software NiceLabel. E possibile usare
la seguente lista di controllo:

Lista di controllo

Cosa € accaduto? Annotare scrupolosamente il messaggio di errore visualizzato oppure
generare una schermata dell'errore.

O

L'errore, quando & stato scoperto per la prima volta?
Cosa si prevedeva che accadesse?

Il problema & stato scoperto in precedenza?
L'errore pud essere riprodotto?

Con quale frequenza si verifica l'errore?

O o o o o o

In precedenza, si e tentato di utilizzare il software NiceLabel in questo modo?
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O | Seil problema & intermittente, descrivere le circostanze e le condizioni in cui si verifica
l'errore.

O | Quale versione del software NicelLabel si sta usando?

Quale versione di NicelLabel € stata utilizzata per progettare I'etichetta?

O

Si & in grado di specificare i file che si stavano usando quando si € verificato il problema
(file di dati, file di configurazione, file di etichette, ecc.)?

O

Quale stampante si sta usando?
Quale versione del driver stampante si sta usando?
Quale sistema operativo si sta usando? In quale lingua?

Si sta usando un firewall? Tutte le porte necessarie sono aperte?

O oo oo

Quale versione di Microsoft .NET framework & installata?
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