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2 Architecture

2.1 Déploiement

2.1.1 Présentation

Le réle de Control Center consiste a définir les utilisateurs Web Printing et & héberger leurs
fichiers de solution.

CONSEIL : Dans NicelLabel 2017, les fichiers de solution (avec extension .nsIn) sont utilisés
avec des étiquettes et/ou des formulaires. Des fichiers d'étiquettes seuls peuvent aussi étre
utilisés comme solution sans créer de formulaire. Dans ce cas, une boite de dialogue Imprimer
prédéfinie est utilisée pour l'impression d'étiquettes.

Quand un utilisateur Web Printing se connecte au serveur, 'application (solution) démarre en
utilisant l'application Web Client de NicelLabel.

En principe, l'utilisateur Web Printing imprime des étiquettes contenant des données variables.
Le modéle de I'étiquette sélectionnée prend les données fournies et les affiche dans l'apercu du
formulaire. Les étiquettes s'impriment avec les données sélectionnées. Les données
proviennent habituellement d'une base de données Microsoft SQL hébergée dans
linformatique de l'entreprise.

NOTE:Les sources de données ne sont pas limitées a SQL. Les données peuvent étre
mémorisées dans tous types de bases de données relationnelles.

L'application tournant sur Web Client ne communique pas directement avec la base de données.
Toutes les communications sont canalisées par le site de Web Printing. Quand un
enregistrement d'une base de données est requis, les applications envoient une requéte au
site Web Printing, qui la redirige vers le serveur de la base de données. Laréponse repart en
sens inverse. De la méme maniére, le site Web Printing enregistre les événements d'impression
et mémorise les données dans la base de données.

2.1.2 Scénarios D'installation

Suivant l'architecture de la solution et le matériel utilisé, les composants du serveur (NicelLabel
Control Center, le site Web Printing et Microsoft SQL Server) peuvent étre installés sur une
seule machine ou sur un systéme distinct. Ces deux options dépendent d'un certain nombre de
facteurs:

« Est-t-il possible d'installer I'application Web Printing dans l'infrastructure informatique de
l'entreprise ? Siles régles de sécurité de l'entreprise empéchent de l'installer en local,
Web Printing sera hébergé hors du réseau de I'entreprise. Dans ce cas, les bases de
données concernées (celles qui servent a limpression des étiquettes) sont copiées
aussi dans l'environnement de I'hébergement.
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« Est-ce que linfrastructure de l'entreprise permet d'installer des composants serveur sur
des serveurs dédiés ?

o Quels sont les utilisateurs Web Printing qui sont connectés au serveur ? Peut-on faire
confiance aux utilisateurs par défaut (ex. : utilisateurs du domaine, personnel de
l'entreprise) ouy a-t-il des personnes externes se connectant au serveur par Internet ?

« Est-ce que le Microsoft SQL Server existant est utilisable pour les données de Web
Printing ou faut-il en installer un nouveau ?

« Est-ce que Web Printing va se connecter a la base de données de I'entreprise ? Si ce
n'est pas le cas, les données existantes doivent étre transférées sur un serveur
Microsoft SQL dédié. Il faudra vérifier la synchronisation des bases de données.

« Est-ce que Web Printing est utilisé comme une application autonome avec son propre
systéme de connexion, ouy a-t-il une autre application pour contréler la connexion et
intégrer Web Printing dans une page Web existante ?

&=
I'e
A
e
=

Différents scénarios possibles permettent d'installer Web Printing. En voici quelques-uns :
2.1.3 Suggestions Sur La Sécurité

Cette section donne des recommandations sur la maniere de protéger les utilisateurs
connectés et lintégrité des données et de linfrastructure.

Dans la plupart des cas, le site Web Printing autorisera des utilisateurs externes a se connecter
et imprimer des étiquettes, il sera donc exposé a Internet. Il ne faut révéler aucune information
confidentielle a des personnes indésirables. La sécurité étant considérée comme la priorité la
plus élevée, l'application doit étre fiable et sérieuse, minimisant les risques d'atteinte a la
sécurité. Le site Web Printing crypte les données de configuration importantes sur le disque et
sécurise la communication avec les applications tournant dans I'explorateur.

Cependant, sila maniére dont le produit Web Printing est développé et testé est importante, la
maniere de linstaller et de le mettre en action l'est aussi.

Les bonnes pratiques de sécurité :
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« Installer réguliéerement les mises a jour de sécurité de Microsoft Windows Update.
Les mises a jour de I'lS sont particulierement importantes, puisque le site Web Printing
est exposé aInternet.

« Paramétrer un pare-feu ou un proxy. N'ouvrir que les services et les ports qui doivent
étre ouverts au public comme le port 80 pour IIS.

« Limiter les droits d'accés au Stockage de documents. C'est un référentiel de fichier
basé sur WebDAYV qui tourne sur le méme serveur que NiceLabel Control Center. |l
héberge les fichiers de solution. Par défaut, tout le monde peut accéder au serveur de
stockage sous \\server@8080\DaviWWWRoot

« Installer le site Web Printing en DMZ (zone démilitarisée). Minimiser les dommages
en cas de serveur compromis.

« Limiter les autorisations de I'utilisateur SQL. Le compte utilisateur de Microsoft SQL
Server que le site Web Printing va utiliser pour se connecter a la base de données doit
avoir uniquement acceés a la base de données du Control Center (NiceAN par défaut). Si
quelgu'un a accés a Microsoft SQL Server, il est limité a la base de données et les autres
parties du Microsoft SQL Server ne sont pas accessibles avec ces droits d'utilisateur.

« Activer une authentification de I'utilisateur pour NiceLabel Control Center.
Permettre seulement la connexion des administrateurs de confiance. Par défaut, toutes
les personnes ayant des droits d'administrateur y ont accés.

« Paramétrer le site Web Printing pour qu'il ne soit accessible que par un lien
sécurisé. Activer le protocole HTTPS/SSL pour que personne ne puisse écouter la
communication entre l'utilisateur et le serveur. Pour plus de détails, voir le chapitre
Installation du site Web Printing avec HTTPS/SSL.

SCENARIO DESCRIPTION

www.nicelabel.com



Tous les composants du
serveur sont installés sur
un méme serveur.

Control Center et le site
Web Printing sont installés
sur le méme serveur, mais
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Dans ce cas:

« Soit il faut faire complétement confiance aux utilisateurs
connectés. Le logiciel est installé dans le systéme
informatique de l'entreprise — peut-étre méme sur le
serveur Web existant. Le serveur Microsoft SQL existant
peut héberger la base de données du Web Printing. Il faut
garantir l'accés au site Web Printing pour les utilisateurs qui
s'y connectent.

« Sices utilisateurs font partie du personnelinterne
de l'entreprise, ils ont sGrement déja acces au site
Web Printing.

« S'ils viennent de I'extérieur par Internet, configurer
le pare-feu ou le proxy pour autoriser les connexions
entrantes.

« Soitil estimpossible de faire confiance aux utilisateurs
connectés. Ne pas installer Web Printing sur linfrastructure
informatique de l'entreprise. Mais contacter plutot un
hébergeur et installer tous les composants hors du
systéme informatique de lI'entreprise. Siles utilisateurs de
Web Printing ont besoin des bases de données de
l'entreprise, il faut les rendre disponibles pour le site Web
Printing.

Microsoft SQL Server est installé sur un serveur distinct. Ce peut
étre soit un serveur Microsoft SQL existant, contenant déja des
bases de données, soit un nouveau serveur. |l faut un serveur web
et/ou un serveur Microsoft SQL trés actifs, et utiliser les machines
dédiées pour le Web et le traitement des données.



Tous les composants du
serveur installés sur des
serveurs séparés, le site
Web Printing en DMZ.

Autres combinaisons
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Dans ce cas, les installations doivent étre réparties pour des
raisons de performances (le serveur Web et le serveur Microsoft
SQL tournant sur des serveurs séparés). De plus, le site Web
Printing n'est pas installé sur linfrastructure interne.

Les utilisateurs externes d'Internet vont aller se connecter au
serveur Web Printing — le serveur exposé a Internet ne répond
pas aux normes de sécurité requises. Le serveur proxy/pare-feu
peut étre placé en téte du site Web Printing comme premiére
ligne de défense. Pour effectuer une installation robuste du site
Web Printing, le paramétrer en DMZ. C'est un sous-réseau
physique ou logique qui rend le site Web Printing accessible aux
utilisateurs externes (peu sirs). Si une attaque réussit a toucher
le serveur, elle n'aura acces qu'a I'équipement de la DMZ, pas au
réseau de l'entreprise.

Le site Web Printing doit avoir accés au réseau interne pour
charger la solution et récupérer les données d'impression. Cela
implique l'ouverture de la communication avec le serveur
Microsoft SQL a l'arriére-plan (quelques ports dédiés ouverts).

NOTE:Ce scénario de déploiement explique pourquoi le site
Web Printing a besoin d'un nom d'utilisateur au niveau SQL
pour se connecter alabase de données du Control Center
(non un nom d'utilisateur au niveau du domaine). Si une attaque
compromet la connexion au serveur SQL, elle ne récupérera
que les identifiants de connexion ala base de données de
Control Center, et aucun dommage ne sera causé aux autres
bases de données et serveurs internes.

D'autres combinaisons d'installation des serveurs sont possibles.
Chaque composant du serveur peut étre installé sur un serveur
différent. Se souvenir seulement guiils ont besoin de regles de
pare-feu ou de proxy pour se voir les uns les autres.

« Control Center doit avoir accés au serveur Microsoft SQL
(Authentification Windows, utilisateurs Windows locaux de
Control Center, (EPM_USER, EPM_DBADMIN) sont créés
sur le serveur sur lequel Microsoft SQL Server est installé).

« Le site Web Printing doit avoir accés au serveur Microsoft
SQL sur lequel la base de données de Control Center est
installée (Utiliser l'authentification SQL pour que le site
Web Printing puisse étre installé hors duréseau oudu
domaine de l'entreprise).



2.2 Présentation

NiceLabel Web Printing est une solution client/serveur concue principalement pour l'impression
d'étiquettes avec codes a barres. NiceLabel Web Printing fait partie de la gamme de produits
LMS de NicelLabel. Pour l'utiliser il faut installer et activer Control Center.

Co~té client, PowerForms (un des produits de NiceLabel 2017) permet de créer des étiquettes
et des solutions.

NOTE:Pour plus d'informations sur la création d'étiquettes et le déploiement, voir le chapitre
Déploiement.

Coté serveur, Control Center et Web Printing tournent tous les deux comme des applications
web et distribuent les licence pour Web Printing et les applications d'impression. Toutes les
activités d'impression sont collectées dans la base de données de Control Center.
L'administrateur peut utiliser un explorateur Internet normal pour:

o Gérerle Control Center
o Gérerleslicences

« Accéder aux fichiers de la solution dans le référentiel de stockage sur Web (Stockage de
documents)

« Installer et gérer les utilisateurs de Web Printing
« Assigner les solutions aux utilisateurs
« Afficher I'historique d'impression de la solution

Pour résumé, I'environnement Web Printing est composé des éléments ci-dessous: Tous ces
composants sont ajoutés au produit Control Center existant.

« Composant serveur: le site NiceLabel Web Printing

« Composant d'édition: NiceLabel Designer, niveau PowerForms

« Composant du client d'impression: installé sur chague poste de travail qui imprime des
étiquettes.
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3 Liste de controle

3.1 Liste De Contrbole Avant Installation

SERVER CHECKLIST
O | Accés aux comptes Windows et au Systéme SQL avec les droits d'administrateurs

Pour installer le logiciel NiceLabel, il faut avoir tous les droits d'administrateur :

1. Surle serveur Windows ayant le réle IIS sur lequel le site Web de Control Center va

étre installé.

2. Surle serveur SQL, pour pouvoir y ajouter la base de données Control Center.
L'utilisateur saisi doit avoir un réle de propriétaire sur la base de données.

Voir Configuration de Microsoft SQL Server.

O | Respecter les pré-requis pour le serveur Web IIS

Voir Installation du serveur Web IIS pour les réles du serveur Web a activer dans I'lIS.

O | Respecter les pré-requis pour le serveur Microsoft SQL

NOTE:Cette étape n'est nécessaire que si vous n'installez pas le composant Web
Printing sur le méme ordinateur que Control Center.

Liste des changements a apporter pour finaliser Microsoft SQL Server:

« Activer un mode d'authentification mixte sur le serveur SQL : Authentification
Windows et authentification SQL Server.

« Ajouter un nouvel utilisateur SQL.

« Appliquer les autorisations de sécurité pour le nouvel utilisateur SQL afin qu'il
puisse accéder ala base de données du Control Center, dans laquelle les fichiers
de la solution Web Printing sont stockés.

3.2 Liste De Contrdle Apres Installation

LISTE DE CONTROLE CLIENT

www.nicelabel.com
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O | Quand on utilise un serveur proxy, il faut exclure le trafic local du proxy

Contourner le serveur Proxy pour les adresses locales, sinon le client ne récupéra pas la
licence du NicelLabel Control Center, et n'aura donc pas accés aux fichiers du Stockage de
documents. De ce fait, les fichiers du Stockage de Document seraient inaccessibles. Pour
plus d'informations, voir Base de connaissance article KB163.

" Local Area Network (LAN) Settings -5

Automatic configuration

Automatic configuration may override manual settings. To ensure the
use of manual settings, disable automatic configuration.

[ Automatically detect settings

|:| IUse automatic configuration script

Proxy server

Use a proxy server for your LAM (These settings will not apply to
dial-up or VPN connections).

Address:  proxy Port: &0

[¥|Bypass proxy server for local addresses:

Ok ][ Cancel ]

www.nicelabel.com
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http://www.nicelabel.com/support/knowledge-base/article/the-clients-do-not-activate-with-a-license-from-the-control-center-or-files-in-the-document-storage-are-not-accessible

O | Ajouter Control Center aux sites de confiance

En cas de problémes pour utiliser NiceLabel Control Center l'ajouter a la liste des sites de
confiance dans l'explorateur Internet

€ Internet Properties

-
| General | Security |Pri\c'aq-I I Content I Connections I Prog

Select a zone to view or change security settings.

Ajouter le serveur Windows avec Control
Centerdans les sites de confiance.

¢ & 7 ©®

Internet  Localintranet Trusted sites  Restricted

sites

Trusted sites

This zone contains websites that you
trust not to damage your computer or

your files,
You have websites in this zone.

Security level for this zone
Allowed levels for this zone: Al
Medium

- Prompts before downloat

T content
- Unsigned ActiveX contral Add this website to the zone:
| Add
Enable Protected Mode (requires ||
O req Websites:
@" http:/fcontrolcenterserver Remove

Rg

f B
ﬁ?‘ Trusted sites M

You can add and remove websites from this zone. All websites in
this zone will use the zone's security settings.

Cocs

|| Require server verification (https:) for all sites in this zone

www.nicelabel.com
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4 Systeme requis

NiceLabel 2017

CPU : Intel ou processeur compatible x86
Mémoire : 2 GB ou plus de RAM
Disque dur : 1 GB d'espace disque disponible

Systémes d'exploitation Windows 32 ou 64 bits : Windows Server 2008 R2, Windows 7,
Windows 8, Windows 8.1, Windows Server 2012, Windows Server 2012 R2, Windows 10,
Windows Server 2016

Au moins un pilote d'imprimante installé sur l'ordinateur
Microsoft .NET Framework Version 4.5
Ecran : résolution de I'écran 1366x768 ou plus élevée

Pilotes d'imprimantes recommandés : pilote NiceLabel V5.1 ou supérieur

Autres éléments requis pour NicelLabel Control Center et NiceLabel PowerForms Web

www.nicelabel.com

Serveur de base de données : Microsoft SQL Server 2005, Microsoft SQL Server 2008,
Microsoft SQL Server 2012, Microsoft SQL Server 2014, Microsoft SQL Serveur 2016
(L'édition Express des produits mentionnés ci-dessus est également supportée).

IIS 7 ou plus récent

Explorateurs recommandés : Internet Explorer 9+, Google Chrome (le dernier), Mozilla
Firefox (le dernier)

JavaScript pour l'explorateur Internet

Pilote d'imprimante installé. La fonctionnalité d'apercu des étiquettes nécessite qu'au
moins un pilote d'imprimante soit installé sur le serveur du Control Center.

Protocole TLS 1.0 dans Windows Par défaut, ce protocole est activé dans le systeme
d'exploitation Windows. Attention a le réactiver pendant l'installation s'il a été désactivé
avant.
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5 Pré-requis pour l'installation
de Windows Server

5.1 Installation Du Serveur Web IIS

L'Internet Information Service (lIS) est le serveur Web de Microsoft. C'est un composant
obligatoire pour exécuter le produit NiceLabel Web Printing. IS se trouve sur le systeme
d'exploitation Windows Server. |l suffit de l'activer et le configurer.

NOTE:Si Web Printing 2017 est installé sur le méme serveur que Control Center, sauter les
étapes ci-dessous. L'installation de Control Center a déja configuré les pré-requis.

Procéder comme suit :
1. Se connecter au serveur Windows avec des droits d'administrateur local.

2. Lancer le Gestionnaire du serveur sur |'écran de Démarrage.

Lancer le Gestionnaire du serveur

r &

Windows Administrative
Server Manager PowerShell Tocls

3 -

This PC Task Manager

3. Cliquer sur Gérer puis cliquer sur Ajouter des rdles et fonctionnalités.

www.nicelabel.com 14



[ Server Manager

Manage  Tools

Add Roles and Features

Remaove Roles and Features

'WELCOME TO SERVER MANAGER

Add Servers.

Create Server Group

B Local Server

Cliquer sur Ajouter des réles et des
fonctionnalités.

i All Servers Server Manager Properties

is local serve

2

ile and Storage Services b

QUICK START
Add roles and features

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

File and Storage

= Services !
@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance
BDA racuitc -

Sélectionner Installation basée sur un role ou une fonctionnalité

[ Add Roles and Features Wizard

DESTINATION SERVER
CleansSRVZD12RZ

Select installation type

Select the installation type. You can install roles and features on a running physical computer or virtual

Bef:
machine, or on an offline virtual hard disk (VHD).

®) Role-based or feature-based installation
Canfigure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Decktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

. Cliquer sur Suivant.

Sélectionner un serveur local pour le pool de serveurs. Cliquer sur Suivant.

Dans les Roles de serveur, activer l'option Serveur Web (IIS). Cliquer sur Ajouter des

fonctionnalités. Cliquer sur Suivant.

www.nicelabel.com

15



= Add Roles and Features Wizard =& =2

DESTINATION SERVER
Select server roles Cleansavaonze

= Add Roles and Features Wizard
Select one or more roles to ins|

Roles

Server Roles

[ Activer cette option ]

Add features that are required for Web Server (11S)?

The fallowing tools are required to manage this feature, but do not
have te be installed on the same server.

4 Web Server (lIS)

4 Management Tools

[Tools] IS Management Censole

Include management tools (if applicable)

< Previous Next > nstal Cancel ‘

7. Sélectionner Role de Serveur Web (lIS) > Services de rdle. Vérifier que les services
de réle suivants sont activés. Cliquer sur Suivant.

Dans Fonctionnalités HTTP communes.
o Document par défaut
« Exploration des répertoires
o Erreurs HTTP
o Contenu statique
Dans Intégrité et diagnostics:
« Journalisation HTTP
Dans Performance:
o Compression de contenu statique
Dans Sécurité :
« Filtrage des demandes
» Authentification de base
« Authentification Windows
Dans Développement d'applications:
« .NET Extensibility 4.5
o ASP.NET 4.5
. CGl
« Extensions ISAPI

« Filtres ISAPI

www.nicelabel.com



Dans Outils de gestion:
« Console de gestion d'lIS

= Add Roles and Features Wizard =g -

Select role services

Ajout des services du rdle requis

Before You Begin Select the role services to inst;

Installation T Role services Description

4 7 Web Sarver ~ NET extensibility allows managed
code developers to change, add and
4 Commor HTTP Features extend web server functionality in
Default Document the entire request pipeling, the

Directory Browsing cenfiguration, and the U,
Developers can use the familiar

. = HTTR Errars ASP.NET extensibility model and
Confirmaticn Static Content rich .NET APIs to build Web server
[] HTTP Redirection features that are just as powerful as

. those written using the native C++
WebDAV Publishing Ao

4 Health and Diagnostics
HTTP Logging
[ Custom Logging
[0 Logging Tools
[] ODEC Logging
[ Request Manitor

— - v

< ] >

8. Cliquer sur Installer. Cliquer sur Fermer quand l'installation est terminée.
Avec Windows Server 2012 R2, il faut aussi installer la fonctionnalité HTTP-Activation .NET
Procéder comme suit :

1. Se connecter au serveur Windows avec des droits d'administrateur local.

2. Lancer le Gestionnaire du serveur sur |'écran de Démarrage.

Lancer le Gestionnaire du serveur

Windows Administrative
Server Manager PowerShell Tocls

3 -

This PC Task Manager

=y

3. Cliquer sur Gérer puis cliquer sur Ajouter des roles et fonctionnalités.
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i Server Manager == -

Server Manager * Dashboard Manzge _Tools
Add Roles and Features

Remaove Roles and Features

= WELCOME TO SERVER MANAGER

22 Dashboard Add Servers

Local Server Creste Server Grou
Cliquer sur Ajouter des réles et des i

fonctionnalités.

i All Servers Server Manager Properties

is local serve

W File and Storage Services >

QUICK START
2 Add roles and features

3 Add other servers to manage

WHAT'S NEW

4 Create a server group

Hide

LEARN MORE

ROLES AND SERVER GROUPS

Roles: 1 | Servergroups: 1 | Servers total: 1

File and Storage

= Services !

@ Manageability @ Manageability
Events Events
Performance Services
BPA results Performance

BDA raculic

4, Sélectionner Installation basée sur un réle ou une fonctionnalité. Cliquer sur Suivant.

[ Add Roles and Features Wizard

DESTINATION SERVER

Select installation type Chansvamnass

Select the installation type. You can install roles and features on a running physical computer or virtual
machine, or on an offlin virtual hard disk (VHD).

®) Role-based or feature-based installation
Canfigure a single server by adding roles, role services, and features.

) Remote Desktop Services installation
Install required role services for Virtual Decktop Infrastructure (VDI) to create a virtual machine-based
or session-based desktop deployment.

5. Sélectionner un serveur local pour le pool de serveurs. Cliquer sur Suivant.
6. Cliquer sur Fonctionnalités dans la liste de choix a gauche.

7. Etendre les Fonctionnalités de .NET Framework 4.5.

8. Etendre les Services WCF.

9. Activer Activation HTTP. Cliquer sur Suivant.
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&= Add Roles and Features Wizard BEIEN

DESTIMATION SERVER

Select features Cleanstvzi 2Rz

PR Select ane or more features to install on the selected server,

Installation Ty Features Description

s ~|  HTTP Activation supports process
L NET Frameviork 35 Features activation via HTTP. Applications

4 [H] NET Framework 4.5 Features (3 of 7 installed) _ that use HTTP Activation can start

ot and stop dynamically in response to
work items that arrive aver the

network via HTTP.

)

onfirmation

4 [H] WCF Services (1 of 5 installed)

HTTP Activatios

[ MessagQueuing (MSMQ) Activation

v| TCP Port Sharing

[ Background Intelligent Trar

[ BitLocker Drive Encryption
[ BitLacker Network Unlock Activer cette option
[] BranchCache

< n >

10. Cliquer sur Installer. Cliquer sur Fermer.

5.2 Configuration De Microsoft SQL Server

NOTE:Si Web Printing 2017 est installé sur le méme serveur que Control Center, sauter les
étapes ci-dessous. Web Printing utilisera les parametres de connexion de la base de
données a partir de Control Center.

Web Printing fait partie de la gamme de produits NiceLabel LMS. Pour l'activer, il faut installer et
activer NicelLabel Control Center.

Les composants du serveur de NiceLabel Web Printing ont besoin d'un serveur Microsoft SQL
pour stocker les informations concernant les utilisateurs, leurs solutions, les licences, les
activités de Web Printing, etc...

Le serveur Microsoft SQL a été déja paramétré pour installer NiceLabel Control Center.
NiceLabel Web Printing a seulement besoin d'accéder au serveur Microsoft SQL qui héberge la
base de données (NiceAN par défaut) du Control Center. Cette base de données sert pour
Control Center et pour le site Web Printing. Control Center accede a la base de données en
utilisant l'authentification Windows alors que le site Web Printing y accéde en utilisant
l'authentification SQL.

Avant de commencer l'installation du site de NiceLabel Web Printing, il faut ajouter un utilisateur
SQL ayant suffisamment de droits pour accéder a la base de données du Control Center. Le site
Web Printing se connectera a la base de données du Control Center avec cet utilisateur SQL.

Pour créer un utilisateur SQL ayant assez de droits sur Microsoft SQL Server 2005, procéder
comme suit :

NOTE:Effectuer les mémes étapes si vous disposez d'une autre version de Microsoft SQL
Server supportée.
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1. Exécuter SQL Server Management Studio pour gérer le serveur SQL. Il a di étre installé
sur la machine en méme temps que SQL Server ou sur toute autre machine autorisée a
gérer le serveur SQL. En cas d'incertitude, contacter I'administrateur du systéme.

2. Saisir le nom exact du serveur, le type d'authentification et les identifiants de connexion.
En cas d'incertitude, contacter I'administrateur du systéme.

3. Dans l'explorateur d'objet, étendre le Nom du serveur puis Sécurité puis Connexions.

4. Cliquer a droite sur Connexions puis sélectionner Nouvelle connexion.

Object Explorer ~ 13
Connect~ 3 3 m 7 [#] L4
= L:j. trainer\sqlexpress (0L Server 11.0.53
[ Databases
= [ Security

e

Mew Login...

Filter

Start PowerShell

e o [ 3 B

5. Vous étes sur la page Générale.

Pour Identifiant, donner le nom d'utilisateur en cours.

3 Login - MNew - O x

S_:;E::n:? g Script = L’j Help
27 Server Roles

_'@i User Mapping Login name: ‘webpnnﬁng | Search...
7 Securables
2 Status

() Windows authentication
(® 5QL Server authentication

Password: ‘o.oo.oo.oo.co.c |

Corfirm : ‘ |

Enforce password policy
[[] Enforce password expiration

(O Mapped to cetfficate
(O) Mapped to asymmetric key
[] Map to Credential

‘Conneclion
Server: Mapped Credentials Credential Provider
trainersqlexpress
Connection:
53
3 View connection properties
Progress
Ready Default database: NiceAN v
Default language: <default> =
WOK Cancel
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6. Sélectionner Authentification SQL Server.
7. Donner le mot de passe du nouvel utilisateur.

8. Désactiver l'option Conserver I'expiration du mot de passe. Le mot de passe saisi ne
pourra jamais expirer.

9. Désactiver l'option L'utilisateur doit changer de mot de passe a la prochaine
connexion.

10. Définir la Base de données par défaut sur NiceAN ou autre — telle que définie lors de
l'installation de Control Center.

11. Aller sur la page Réles de serveur.

12. Vérifier que le role public est activé.

B Login- New — ] *
Select a page i I
2 General :.—S o u &y
) Sever o)
2 User Mapping Server role ig used to grant server-wide security privileges to a user.
2 Securables
& Status
Server roles:
[] bulkadmin
[] dbereatr
[] diskadmin
[[] processadmin
k] public
[[] securityadmin
[] serveradmin
[] setupadmin
[] sysadmin
‘Connection

Server:
trainersqlexpress

Connection:
53

3 View connection properties

Progress
Ready

Cancel

13. Aller sur la page Mappage de I'utilisateur.

14. Définir la base données NiceAN ou autre - telle que définie lors de linstallation de
Control Center.

15. Pour 'Appartenance au rdle de base de données pour : <selected database>, activer
les options db_owner et public.
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16.

Puis vérifier que le serveur SQL permet a la fois la connexion du domaine Windows et celle de

B Legin- New - O *

S_:;Zjn:? S Script = L’j Help
127 Server Roles
f User Mapping Users mapped to this login:
_:: ;eaiu'?b‘es Map Datzbase User Default Schema ~
== e [l FoodAllergens
O GHS
O GHS Backup
I master
[0  model
msdb
" NicsAN webprinting
" Poral
O tempdb
(| Test he

Detabase role membership for: Nice AN

‘Conneclion
[[] db_accessadmin
Se_rver: [[] db_backupoperstor
trainer'sqlexpress [] db_datareadsr
Connection: [] db_datawrter
sa [[] db_ddladmin

db_denydatarsad
3% View connection properties % db:d:mat:::t;r

| db_owner
Progress [] db_securityadmin
[*] public
Ready =

Cancel

Cliquer sur OK.

l'utilisateur SQL.

1.

4.

5.

Dans l'explorateur d'objets, cliquer a droite sur le nom du serveur puis sélectionner

Propriétés.

Sélectionner la page Sécurité.

Pour l'authentification du serveur, sélectionner Mode d'authentification SQL Server et
Windows. Cela permettra d'utiliser les deux types d'authentification.

|5 Server Properties - trainer\sqlexpress — m}
Selecta page Ie . 2
- Secript v Hel
A General ‘; # Lj 5
1 Memory
_‘ﬁ Processors 5 —
1 erver authentication
Ey
f Connections (O Windows Authentication mode
#F Database Settings
1A Advanced (® SQL Serverand Windows Authertication mode

% Permissions
Login auditing
() None
(®) Failed logins only
() Successful logins only

' O Br(awlawﬂecessf Iuiigil » ' P '

Cliquer sur OK.

Fermer l'application SQL Server Management Studio.

Enfin, vérifier que SQL accepte la communication par le canal TCP/IP.
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NOTE:Cette étape n'est requise que quand le SQL Server et IS sont installés sur deux
machines différentes.

1. Exécuter le Gestionnaire de configuration SQL Server sur la machine du Server
Windows comportant SQL Server.

2. Etendre l'option Configuration du réseau SQL Server.
3. Sélectionner Protocoles pour <instance name>.

4. Dansle panneau de droite, sélectionner le protocole TCP/IP puis cliquer a droite et
sélectionner Activer.

Sgl Server Configuration Manag
File Action View Help

éa=| | E 6= H

‘@ SQOL Server Configuration Manager (Local) Protocol Name Status
B sOL Server Services %~ Shared Memory Enabled
ﬂ SQL Server Metwork Configuration (32bit) ¥ Named Pipes Disabled
[» .. SQOL Mative Client 11.0 Configuration (32bit) = TCP/IP Enabled

A ﬂ SQL Server Network Configuration
B Protocols for SOLEXPRESS
[ .. SQL Native Client 11.0 Cenfiguration

NOTE:Pour plus d'informations sur l'interaction entre Microsoft SQL Server et NicelLabel, voir
Déploiement.
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6 Installation du logiciel

6.1 Installation Des Composants Du Serveur

6.1.1 Installation Du Site Web Printing

Le site Web Printing est l'application Web sur laquelle se connectent les utilisateurs Web pour
récupérer leur solution attribuée. Consulter la section Déploiement pour revoir les scénarios
d'installation et le serveur a utiliser pour héberger l'application.

Installer le site Web Printing sur le méme ordinateur Windows que Control Center, ou linstaller
sur un autre ordinateur Windows.

NOTE:Il faut se connecter a l'ordinateur avec les droits d'administrateur pour effectuer
linstallation du logiciel.

Pour installer le site Web Printing, procéder comme suit :

1. Le site Web Printing va se connecter a la base de données du Control Center en utilisant
l'authentification de l'utilisateur SQL. Avant de commencer liinstallation, vérifier quels sont
les identifiants de connexion de l'utilisateur SQL pour avoir les droits suffisants pour
accéder alabase de données du Control Center. Cette information sera utile pendant
linstallation. Voir Configuration de Microsoft SQL Server.

2. Pour garantir une installation compléte, fermer toutes les applications ouvertes avant
d'installer le logiciel.

3. Télécharger le logiciel ouinsérer le DVD NicelLabel dans le lecteur. Linstallation de
l'application Web Printing vérifie le contenu du package.

NOTE:Si l'assistant ne démarre pas automatiquement, aller dans le répertoire principal
du DVD et double-cliquer sur le fichier NiceLabelWebPrinting2017.exe.

Installation Wizard

S The installation wizard is verifying the contents of
B this setup package. This may take a moment.

Cancel

Avant que l'installation ne commence, l'assistant vérifie que les composants pré-requis
sont installés sur le serveur.

o Microsoft IIS

o Microsoft .NET Framework 4.5
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Sile composant .NET ne se trouve pas sur le systéeme, l'assistant va linstaller avant de
continuer.

4. Sélectionner lalangue de linstallation dans le menu déroulant et cliquer sur OK.

Select Setup Language

Select the language to use during the
installation:

English w

5. Suivre les invites de l'assistant.

6. Définir les paramétres IIS pour le site Web Printing et la maniere dont les utilisateurs vont
accéder alapage:

« Il peut étre installé en répertoire virtuel sous le site Web par défaut et le nom du
dossier virtuel peut étre configuré. Par exemple, le site peut étre accessible sous

http://<server>/PowerFormsWeb.

« llpeut étre installé comme un nouveau site Web. Attention en fournissant le
numéro du port. Vérifier que le port n'est pas utilisé par un autre service sur cet
ordinateur. Par exemple, le site sera accessible comme
http://<server>:81/PowerFormsWeb sile port 81 est défini.

o Pour que le site ait un nom convivial, définir les valeurs de I'entéte de I'hbte. Par
exemple en l'appelant ‘'mypowerformswebserver’ et en définissant I'entéte de
I'héte du site Web Printing, il répondra a I'adresse

http://mypowerformswebserver.

CONSEIL : Voir Base de connaissance NicelLabel article KB200 pour plus
d'informations sur les appellations conviviales.

NOTE:Le site Web Printing peut étre installé comme un nouveau site (1er
niveau) ou comme un répertoire virtuel dans le site Web sélectionné (2eéme
niveau). Impossible de linstaller dans le 3éme niveau.

« Activer le protocole HTTPS si vous souhaitez établir une connexion client-serveur
sécurisée. Cette option définit automatiquement 443 comme numéro de port.

NOTE:La liaison du site HTTPS et le certificat X.509 (SSL) doivent étre ajoutés
manuellement au site sélectionné sur le gestionnaire des Sll. Détails
disponibles dans cette section.
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B Nicelabel Web Printing - =

E NicelLabel Web Printing Setup

Website Settings The site name and port that will be used.

(®) Use an existing website and create new virtual directory
Nicelabel Web Printing needs to configure Internet Information
Services (IIS). Select an existing website or reate a new one. Site name: Port:

Default Web Site v | |80
HTTPS protocol in NiceLabel Web Printing encrypts the Virtual directory:
communication between NiceLabel Web Printing and the server.
PowerFormsWeb
() Create a new website
Make sure the site name and port number are not already used,
Site name: Port:
PowerFormsWeb 30

Enable HTTPS here

[] Activate HTTPS support to configure secure dient-server
communication

Important!
) After the installation completes, run the Internet Information Services
Click Next to continue. (115) Manager. Manually add HTTPS Site Binding and add X.509 (SSL)
certificate to the above selected site.

<« Back Cancel

Cliquer sur Suivant.

Sélectionner le serveur Microsoft SQL sur lequel la base de données de NicelLabel
Control Center est déja installée.

NOTE:Cette étape et les suivantes ne seront disponibles que lorsque vous installez le
module Web Printing sur un autre ordinateur que le Control Center.

Attention & bien mettre le bon nom SQL et le bon nom de linstance. S'il est configuré
avec une instance par défaut, le nom du serveur suffit. S'il est configuré avec des
instances, mettre le nom du serveur et de l'instance dans la syntaxe server\instance, par

exemple SERVERNAME \ SQLEXPRESS.

ATTENTION : La base de données NiceAN (ou autre) de Control Center DOIT déja
exister sur le serveur Microsoft SQL sélectionné.

Saisir les identifiants de connexion pour accéder a la base de données du Control Center
sur Microsoft SQL Server. Mettre les références du compte SQL (pas du compte
Windows). Le site Web Printing va se connecter a la base de données du Control Center
comme utilisateur SQL.

Voir "Déploiement" en page 3 pour plus de détails sur les connexions entre NicelLabel et
le serveur SQL. Voir Configuration de Microsoft SQL Server et les instructions pour
installer l'authentification de l'utilisateur sur Microsoft SQL Server.

Quand l'installation du site Web Printing est terminée, la case Exécuter Web Printing
peut rester cochée. Cliquer sur le bouton Terminer et la page de Connexion au site Web
Printing va s'ouvrir dans un explorateur.
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6.1.2 Installation Du Site Web Printing En HTTPS/SSL

En principe, le site Web Printing sera accessible pour un utilisateur Web Printing externe. Les
utilisateurs se connecteront par Internet et non sur un réseau interne (de confiance).

Comme les données échangées en ligne peuvent contenir des informations confidentielles,
non seulement les identifiants de connexion mais aussi des données d'entreprise, il est vital de
protéger le flux de données. Les données utilisées par Web Printing peuvent étre cryptées en
SSL et le site peut étre accessible par protocole HTTPS.

Au cours de linstallation du site Web Printing, il faut définir le répertoire virtuel et le site virtuel
sur lesquels le site répondra aux requétes. Mais une configuration normale non protégée peut
étre installée.

Pour activer le protocole SSL dans Windows Server 2012 R2, procéder comme suit :

NOTE:Effectuer les mémes étapes si vous disposez d'un autre systéme d'exploitation
Windows Server supporté.

1. Créer une Demande de signature de certificat (CSR) et commander le certificat chez un
fournisseur de certificat. Aprés réception du certificat SSL, procéder comme suit.

2. Ouvrir le fichier .zip contenant le certificat. Enregistrer le fichier your domain name.-
cer sur le bureau du serveur Web qu'il faut sécuriser.

3. Ouvrir le gestionnaire des SllI.

4. Cliquer sur le nom du serveur dans le champ des connexions IIS (c6té gauche de la
fenétre).

5. Double-cliquer sur Certificat du serveur dans le groupe IIS au centre de la fenétre.

o Internet Information Services (IIS) Manager - olEd

File View Help

e e Home

& Filter: ~ % Go - G ShowAll | Groupby: Area B Manage Server

@ e 9 @ n & =B o

N &

NET NET  NETEmor  NET  NETTrust Application Connection MachineKey Pagesand
Authorizat.. Compilation  Pa Levels  Setti [¢

R L =

Providers  Session State SMTP E-mail

ges  Globalzation ngs  Strings ontrols

I

FTP Logging  FTP Logon
Attempt R.

D ® & 8 g
: :

Logging  MIMETypes Modules  Output
chi

Ready. !

6. Cliquer sur Terminer la demande de certificat... dans le champ des Actions sur le c6té
droit de la fenétre.
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i@l Help

7. Rechercher le fichier du certificat (.cer). Définir et saisir un nom convivial. Il fait partie du
certificat lui-méme, mais il est utilisé par I'administrateur du serveur pour distinguer
facilement les certificats. Choisir la place du nouveau certificat dans les certificats

personnels.

Complete Certificate Request _

U_ Specify Certificate Authority Response

Complete a previously created certificate request by retrieving the file that contains the certificate authority's
response.

File name containing the certification authority's response:

Friendly name:

Select a certificate store for the new certificate:

I Personal vl

OK ‘ | Cancel

8. Cliquer sur OK pour installer le certificat sur le serveur.
9. Une fois le certificat SSL installé sur le serveur, assigner le certificat au site Web
approprié utilisant lIS.

10. Sélectionner le serveur sur lequel le certificat a été installé dans le champ de connexions
I1S.

28
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Y Intemet Information Services (IS) Manager - cIEl

010) I TTTE Bk @

@ Default Web Site Home

fiter - % o - Gyshow Al | Groupby: Avea

ASPNET

458l Stes
@ Default Web Site|

-

_ = o
Lk L 4 | e @
Mt N o s )

LTI A 7
& [

les Session State SMTP E-mail

& ¢ 6 &= A

[T FesturesView 5 Content View

&

Ready

11. Dans lafenétre de liaison de site, cliquer sur Ajouter... La fenétre Ajouter la liaison de
site s'ouvre.

12. Sous Type, sélectionner https. L'adresse IP doit étre celle du site ou Non assigné, et le
port sur lequel le trafic sera sécurisé est en général le 443.

Add Site Binding ?

Type: IP address: Port:
I https v IAIIUnassigned w443
Host name:

O Require Server Name Indication

SSL certificate:

Demeo certificate hd Select... View...

13. Cliquer sur OK.

Site Bindings [ [

Type Host Name Port IP Address Binding Informa... Add...
http 80 *
hitps 243 - Edit...

Remove

Browse

Close

Le certificat SSL est installé.
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13. Ouvrir I'explorateur Windows (ou tout autre gestionnaire de fichiers).
14. Aller sur le dossier du site NiceLabel Web Printing. Par défaut, ce dossier se trouve dans :

c:\Program Files\NiceLabel\NiceLabel Web Printing\Web\

15. Créer une sauvegarde du fichier web . config existant oule renommer. Conserver le
fichier d'origine pour le cas ou il faudrait revenir a la configuration d'origine.

16. Sivous n'avez pas activé le protocole HTTPS lors de linstallation, décommenter une ligne
dans le fichier web . config pour l'activer.

<!--<security mode="Transport" />-->

6.1.3 Installer Les Paramétres De Ligne De Commande

L'installateur de NicelLabel est contrdlable par des parametres de ligne de commande.

NOTE:Attention a utiliser la syntaxe en majuscules comme dans I'explication. La plupart des
parametres sont utilisés sans la barre oblique d'entéte, sauf deux exceptions: /s (pour
installation silencieuse) et /I (pour logging).

Pour réaliser une installation silencieuse, utiliser les lignes de commandes suivantes. C'est un
mode d'installation dans lequel il n'y a pas a fournir d'informations pour l'installation et aucune
boite de dialogue ne s'ouvrira. Mais il faut donner les informations requises dans les lignes de
commandes.

NOTE:Les commandes ci-dessous ne marchent que quand elles sont utilisées avec le signe
d'installation silencieuse /S.

Paramétre Description

/S Installation silencieuse Aucune boite de dialogue ne s'affiche.
L'installateur travaille en arriere-plan.

/I="folder_and_file_ | Enregistrer le processus d'installation sous le fichier donné. Vérifier que
name" le compte utilisateur réalisant linstallation a les droits d'acces au dossier.

SELECTEDSERVER | Cette commande définit le nom du serveur SQL et éventuellement une

instance.

SELECTEDSERVER=ServerName\InstanceName
DATABASENAME Cette commande définit le nom de la base de données pour Control

Center.

Nom par défaut : NiceAN

SQLUSER/ Ces commandes définissent le nom et le mot de passe de l'utilisateur

SQLPASSWORD SQL pour installer la base de données du Control Center. L'utilisateur
SQL configuré doit déja exister dans le serveur SQL et doit avoir l'acces
nécessaire a la base de données du Control Center.

SQLUSER=sa SQLPASSWORD=saPassword
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6.2 Installation De NicelLabel Web Client

Avant de commencer a utiliser la solution assignée, les utilisateurs Web Printing doivent
installer NiceLabel Web Client sur leurs postes de travail. PowerForms Web nécessite qu'une
application de "client Iéger" soit installée avant d'étre utilisé pour la premiere fois.

NOTE:L'installation de NiceLabel Web Client ne nécessite pas de droits d'administrateur.

L'installation de Web Client se déroule comme suit :

1. Vous recevez un courrier électronique avec un lien vers la solution assignée. Le nom
d'utilisateur et le mot de passe pour la connexion a la solution sont inclus dans ce cour-
rier.

2. Apres avoir cliqué sur le lien, la page Web de connexion a la solution apparait. Saisir le
nom d'utilisateur et le mot de passe.

Web Printing

User name:
Password:
Remember me next time.

Log In

3. Vous allez étre redirigé vers la page d'intro de NiceLabel Web Printing. Cliquer sur Lancer

la solution d'impression pour ouvrir la solution assignée.

www.nicelabel.com

31



= - -

& Web Printing x
€>Ccnl0 ? %0 =T
[ Show Password ¢ Bookmarks Other bookmarks

NiceLabel Web Printing

Your printing solutien should launch autematically. If not, click on the button below.

Launch Printing Solution

To launch web printing solution, NiceLabel Web Printing client must be installed on this
computer. If the client is not installed, you have to download and install the client first.
You can close this window after launch

Si Web Client n'a pas déja été installé, cliquer sur le lien "télécharger et installer le
client d'abord".

Lancer le fichier d'installation téléchargé. Laisser la fenétre de I'explorateur ouverte.

Sélectionner la langue d'installation. Cliquer sur OK.

Select Setup Language

Select the language to use during the
installation:

English W

La fenétre de bienvenue de l'installateur NiceLabel Web Client apparait. Cliquer sur Sui-
vant.

Accepter les termes du contrat de licence. Cliquer sur Suivant.

La fenétre Démarrer l'installation apparait. Cliquer sur installer.

www.nicelabel.com
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[E] Nicelabel Web Client Setup

Start Installation
Ready to make changes to your computer.

Click Install to continue.

Back Install Cancel

10. Cliquer sur Fermer lorsque linstallation est terminée.

11. Revenir al'étape 3. Cliquer sur Lancer la solution d'impression dans votre explorateur
Web. La solution Web Printing assignée s'ouvre dans une fenétre séparée.

6.3 Mettre A Jour D'une Version Précédente

Pour mettre a jour NiceLabel Web Printing, il faut mettre a jour tous les composants. Installer la
nouvelle version de tous les composants par-dessus les installations existantes sans les
supprimer auparavant. En suivant ces instructions, toutes les préférences existantes, les
données d'activation et les historiques seront conservés et seuls les fichiers de l'application
seront remplacés par la nouvelle version.

La mise a jour remplacera le fichier web.config existant, recréera le site et le pool d'applications
dans le gestionnaire des Sll. Vous devrez les reconfigurer vous-méme aprés la mise a jour si
vous avez utilisé certains paramétres qui ne sont pas par défaut.

6.3.1 Mise A Jour Des Composants Du Serveur

ATTENTION : Commencer par mettre a jour le Control Center puis le site Web Printing. Pour
plus d'informations sur la mise a jour de Control Center, voir Guide d'installation de
NiceLabel Control Center.

Pour mettre a jour le site Web Printing, procéder comme suit :

NOTE:Avant d'effectuer la mise a jour du site Web Printing, voir Base de connaissance article
KB230.

1. Aller sur le serveur Windows sur lequel le site Web Printing est installé.

2. Lancer linstallation de la nouvelle version du site Web Printing. Suivre les invites. La
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vieille version est d'abord désinstallée, puis la nouvelle version est mise en place. Le
fichier de configuration existant est enregistré dans une sauvegarde, puis le nouveau
fichier de configuration par défaut sera mis a la place.

ATTENTION : Le statut du protocole HTTPS (activé ou désactivé) est automatiquement
mémorisé a la fin de la mise a jour si vous installez correctement la version 2017.2 de
NiceLabel Control Center. Si vous mettez a jour a partir d'anciennes versions, configurez le
protocole HTTPS manuellement. Voir Installation du site Web Printing en HTTPS/SSL.

6.3.2 Mise A Jour Des Composants Du Client

Procéder comme suit :

1. Aller sur le poste de travail sur lequel les composants du client éditeur sont installés.

2. Lancer linstallation du NiceLabel Designer. Suivre les invites. La vieille version est
d'abord désinstallée, puis la nouvelle version est mise en place.

NOTE:Pour plus d'informations, voir le Guide d'installation de NiceLabel 2017.

www.nicelabel.com
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7 Attribution des licences

7.1 Configuration Des Clients Web Printing

Chaque utilisateur susceptible de se connecter au site Web Printing et dimprimer des
étiquettes doit étre défini et activé dans Control Center. Il peut y avoir plusieurs utilisateurs Web
Printing définis dans Control Center, mais ils ne peuvent se connecter au site de Web Printing
qu'une fois activés.

A chaque utilisateur est assigné une ou plusieurs imprimantes. Le nombre d'imprimantes est
défini pour chacun d'entre eux. Chaque imprimante assignée consomme une licence.

Pour configurer les clients Web Printing, procéder comme suit :

1.

Ouvrir NiceLabel Control Center. Pour ouvrir Control Center, il faut une URL comme
http://server/EPM.

Sélectionner l'onglet Administration puis cliquer sur la section Clients Web.

Nice! Control Center ©Help
# Overview & Print Management @ Document Storage  ® History [ Reports A Automation [ECIRIINEURI

Administration Web Clients Administration

> Alerts

Web Clients

Active Name Email

o %
%
2%

i/
http://TRAINERTEMP:8080/Samples/GS 1-Ad nlb

Cliquer sur licone stylo Editer le client a coté de I'utilisateur existant pour éditer ses
propriétés ou cliquer sur Ajouter un nouveau client si l'utilisateur n'est pas encore défini.

Activer l'option Limiter le nombre d'imprimantes pour limiter le nombre dimprimantes
pour cet utilisateur. Saisir le nombre d'imprimantes autorisées dans le 1er champ sous
(Nombre d'imprimantes).

Dans les propriétés de l'utilisateur, activer l'option Actif.
Cliquer sur OK.

L'utilisateur devient actif et peut commencer a utiliser le site Web Printing. Il est autorisé a
accéder a la solution d'étiquetage qui lui est associée. Par défaut son URL est

http://server/PowerFormsWeb.
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8 Ajustage du logiciel

8.1 Personnalisation

Les informations contenues dans ce chapitre concernent les modifications apportées au fichier

de configuration du site Web Printing : web . config. Sirien n'est modifié dans le chemin de
l'installation, I'emplacement par défaut du fichier se trouve sur c: \Program
Files\NiceLabel\NiceLabel Web Printing\Web\.

8.1.1 Personnaliser La Page De Connexion

Lorsque le formulaire d'authentification par défaut est utilisé, il est possible de personnaliser le
contenu de la page de connexion. Il est possible de personnaliser:

« Titre de la page de connexion. Son titre par défaut est 'Web Printing'. Pour le changer,
ajouter le paramétre d'application suivant dans le fichier web.config:

<appSettings>
<add key="LoginTitle" value="Custom login page title"/>
</appSettings>

« Largeur de la page de connexion. Sa largeur par défaut est de 300 pixels. Vous pouvez
utiliser le parametre d'application suivant dans le fichier web . config pour la modifier :

<appSettings>
<add key="LoginWidth" value="500"/>

</appSettings>

« Texte d'instruction. Il est possible d'ajouter un texte d'instructions pour l'utilisateur de

limpression. Avec le parameétre d'application suivant dans le fichier web.config, il est
possible de configurer le texte ou sa hauteur.

<appSettings>

<add key="LoginInstruction" value="Instructions for the user. This
will be displayed below the title and above the login controls."/>

<add key="LoginInstructionHeight" value="40"/>

</appSettings>

8.1.2 Personnalisation De La Page Web Printing

Personnaliser la page Web Printing en mettant une clé dans le fichier web . config, qui
détermine le titre de la page qui s'affiche dans l'explorateur Internet. Son titre par défaut est

'‘Web Printing'. Il est modifiable en ajoutant le paramétre suivant dans le fichier web.config:
<appSettings>

<add key="WebPrintingPageTitle" value="Custom web printing page title"/>
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</appSettings>
8.2 Initialisation De La Solution

Il est possible de paramétrer les données initiales des variables dans la solution quand les
solutions sont ouvertes sur le site Web Printing Les variables peuvent étre pré-définies
indépendamment sur le formulaire par défaut de chaque utilisateur.

Une méme solution est utilisable par différentes utilisateurs avec des données initiales
différentes.

8.2.1 Valeurs Variables De Départ Liées A L'utilisateur

Dans certains cas, les valeurs des variables du formulaires sont différentes d'un utilisateur a un
autre. Par exemple avec une méme solution pour tous les fournisseurs, chacun d'entre eux ne
doit voir que ses propres données. Chaque utilisateur Web Printing défini dans le Control
Center dispose d'une propriété appelée Variable dans laquelle les valeurs variables peuvent
étre saisies dans la syntaxe suivante :

"VARL" "First name"

"VAR2" = "Last name"

NOTE:Sile nom ou la valeur de la variable comportent un espace, il faut mettre la valeur entre
crochets.

Au chargement du formulaires, ces valeurs sont analysées et les variables définies. Dans
l'exemple ci-dessus,la variable nommée VAR1 va prendre la valeur Prénom, et la variable VAR2 la
valeur Nom.

Quand des objets du formulaire sont connectés a ces variables, ils sont mis a jour
automatiquement.

8.2.2 Initialisation Des Valeurs De Variables Via Une Chaine De
Requéte De Page Web.

Les valeurs variables peuvent étre ajoutées directement dans une chaine de requéte de page
Web. Cette approche permet d'ajuster le site Web Printing en fournissant simplement une URL
différente.

Exemple d'URL:

http://<server>/PowerFormsWeb/default.aspx?Varl=%22First%20name%$22&Var2=>%
22Last%20name%22
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9 Mode Hors-ligne

L'accés a Internet et la disponibilité sont les problémes - clés de la majorité des services
essentiels tournant sur les serveurs Web. La disponibilité comporte deux problémes potentiels :

« Ladisponibilité du serveur
o L'accés Internet du Client

L'application NiceLabel Web Printing tourne comme un client appelé NiceLabel Web Client. Une
connexion Internet active et nécessaire pour exécuter l'application en ligne. Mais Web Printing
peut marcher aussi hors-ligne, donc l'application tourne méme sans connexion Internet. Dans
ce cas, l'application Web Printing est installée sur le disque local et tourne comme une
application autonome.

9.1 Activation Du Mode Hors-ligne.

Installer le client Web de NicelLabel Il sert de sauvegarde fiable pour toutes les fois oulla
connexion Internet tombe en empéchant l'acces au serveur.

Le client hors-ligne charge la derniére version du formulaire, du masque et des données de
I'étiquettes ( si connecté a une base de données).

Sile client n'a pas d'acces a Internet, l'application ouvre le formulaire et le masque d'étiquette
utilisés lors de la derniére session. Les données sont limitées a celles de la derniere table de
base de données utilisée et au dernier lot de données demandées qui s'étaient affichées alors
que le client était encore connecté a Internet.

Web Printing enregistre toutes ses activités d'impression dans le Control Center. Le journal des
événements d'impression est encore utilisable quand la connexion Internet tombe, et que le
client hors ligne est utilisé pour imprimer. Quand le client se reconnecte a Internet et ouvre le
client dimpression hors-ligne, l'activité d'impression écoulée est chargée sur le Control Center.

9.2 Changer La Période De Temps Hors-ligne.

Par défaut, l'utilisateur peut lancer l'application en mode hors-ligne pendant maximum 24 heures.

Pendant que l'utilisateur est en mode hors-ligne, les informations sur les événements
dimpression continuent a étre collectées et toutes les données sont conservées localement.
Quand la connexion au Control Center est rétablie tous les journaux sont envoyés a NicelLabel
Control Center.

Les informations sur les événements d'impression ne sont pas perdues.
Pour changer la durée de la période hors-ligne, procéder comme suit :
1. Se connecter au bureau du serveur Windows sur lequel le site Web Printing est installé.

2. Ouvrir le fichier web . config dans un traitement de texte.
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3. Aller dans la section <appSettings></appSettings> pourinsérer la clé suivante:

<appSettings>
<add key="OutOfBrowserOfflinePeriod" value="1"/>
</appSettings>

4. Remplace la valeur 1 par le nombre de jours désiré.

NOTE:Le maximum de jours hors-ligne est de 30
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10 Authentification

Les informations contenues dans ce chapitre concernent les modifications apportées au fichier
de configuration du site Web Printing: web.config Si le chemin n'a pas été modifié pendant
linstallation, 'emplacement par défaut du fichier web.config est c: \Program
Files\NiceLabel\NiceLabel Web Printing\Web\.

10.1 Authentification Par Jeton

Quand l'application Web existante tente d'utiliser le moteur dimpression de Web Printing, elle
doit d'abord s'authentifier elle-méme. Avec l'authentification par jeton, il n'y a pas besoin de
mettre des données de l'utilisateur dans I'URL.

L'application Web existante appelle un service d'authentification et passe l'identifiant et le mot
de passe une seule fois. La réponse consiste en un jeton limité dans le temps, utilisé dans les
parametres de requéte lors de la communication avec le Web Printing, afin de connaitre le
fichier de la solution (.NSLN) a utiliser.

Le Web Service IntegrationService dispose d'une méthode Getl.oginToken quirecoit
lidentifiant et le mot de passe comme paramétres entrant et donne le jeton (GUID) comme
parametre de sortie.

Web Service | http://server/PowerFormsWeb/AuthenticationService/lntegrationService.asmx

Méthode public string GetLoginToken (string username, string pass-—
word)

Le flux de travail qui doit étre implémenté a la fin.

1. L'application qui appelle saute les données de connexion (identifiant et mot de passe) en
appelant un Web Service.

2. Le Web service retrouve linformation.
3. llrenvoie le jeton a l'application qui appelle, en identifiant la session en cours.

4. L'application qui appelle charge la solution en se référant au jeton revenu (GUID) dans la
chaine de requéte dans I'URL:

http://server/PowerFormsWeb/default.aspx?logintoken=1351ED23-9C74~-
411C-C887-40234952A116

Dans laquelle il faut remplacer server parle nom du serveur et PowerFormsWeb par
l'emplacement exacte du Web Printing installé, et 1351ED23-9C74-411C-C887—
402349527116 par le jeton recu du service d'authentification.

5. Le Web Printing va fournir le fichier de la solution qui a été assignée a l'utilisateur donné.

6. Apresréussite de la connexion, le jeton est invalidé et ne peut plus resservir.
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10.2 Authentification Par Formulaire.

Le site de Web Printing utilise l'authentification native de l'utilisateur par défaut (Authentification
par formulaire. Ce mode d'authentification utilise le nom des utilisateurs du Client Web tels que
définis dans Control Center.

Aprés ouverture du site Web Printing, il est demandé a l'utilisateur son identifiant et son mot de
passe. Il est procédé a une vérification des deux dans la configuration de l'utilisateur du Web
Printing dans Control Center. Si l'authentification est correcte, la solution de l'utilisateur s'ouvre.

Pour sauter la page de connexion, il est possible de paramétrer une chaine de requéte
spécifique pour l'utilisateur dans I'URL Dans ce cas, l'utilisateur est déja connecté par une autre
application quiintégre le site de Web Printing. L'application existante va fournir l'identifiant et le
mot de passe a la chaine de requéte, comme dans I'exemple suivant:

Le site du Web Printing s'ouvre avec une URL, par ex:

http://server/PowerFormsWeb/default.aspx?UserName=<username>&Password=<pa
ssword>

Dans la quelle <username> est le nom du client Web et <password> le mot de passe du méme
compte utilisateur défini dans Control Center. Si l'utilisateur listé existe, la solution définie pour

son compte s'ouvre.

Dans une installation de site Web Printing par défaut, le <password> est un texte simple. Pour
protéger le mot de passe, il faut activer le Standard de chiffrement avancé (Advanced
Encryption Standard) et crypté le mot de passe dans la chaine de la requéte.

Pour activer le cryptage du mot de passe, procéder comme suit:
1. Ouvrir web.configdans un traitement de texte.

2. Aller dans la section <appSettings></appSettings> pourinsérer les deux clés
suivantes:

<configuration>

<appSettings>

<add key="PasswordKey" value="passwordkey" />
<add key="PasswordIV" value="passwordiv" />
</appSettings>

3. Saisir les valeurs des champs passwordkey (clé du mot de passe) et paswordiv
(vecteur d'initialisation du mot de passe). la clé du mot de passe doit avoir entre 16 et 32
caracteres le vecteur doit en avoir 16.

4. Avec ces deux valeurs, le mot de passe crypté dans la chaine de requéte sera décrypté.
Sile mot de passe décrypté correspond aux identifiants définis pour le Web Printing dans
Control Center, la solution associée va s'ouvrir.
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Pour tester le cryptage et le décryptage du mot de passe, utiliser I'application n

PasswordGenerator.exe qui se trouve sur le DVD de NicelLabel dans |le dossier
\Utility\AES Password Encrypter.

Par exemple, l'utilisateur test a pour mot de passe veryhardtoguess. L'URL sera:

http://<server>/PowerFormsWeb/default.aspx?UserName=test&Password=uEe6X5C
y9Xjhad2PmKlowg$%3d%3d

NOTE:les paramétres passwordkey et passwordiv définissent I'algorithme de cryptage
pour le mot de passe. Différentes combinaisons de ces paramétres donneront un cryptage
différent du mot de passe.

10.3 Authentification Windows

Quand le site de Web Printing est intégré dans une page Web différente, l'authentification de
l'utilisateur est probablement déja faite dans l'application Web utilisant l'authentification
Windows. dans ce cas,le comportement par défaut du site Web Printing peut étre modifié pour
qu'il hérite de l'authentification précédente.

Quand un utilisateur accéde au site de Web Printing dans l'entreprise (dans le méme domaine),
l'authentification Windows est utilisable. Dans ce cas, il est automatiquement identifié par son
compte Windows, aucune autre connexion n'est nécessaire.

Le mode d'authentification peut changer en modifiant le fichier e web . config dans le dossier
racine du site Web.

Pour changer l'authentification en 'Windows' permettant a tous les utilisateurs d'accéder a la
page:

Parameétres précédents:

<authentication mode="Forms"/>

Nouveaux parameétres:

<authentication mode="Windows"/>

NOTE:De plus, pour changer la configuration du site Web dans le fichier e web.config, le
mode d'authentification Windows dans le gestionnaire IIS doit étre activé pour le site de Web
Printing.

Avec l'authentification Windows, l'authentification de I'utilisateur n'est plus effectuée dans le
Web Printing mais sous la responsabilité du serveur Web (lIS)

De plus les options de connexion sont configurable en utilisant les propriétés Internet de la
Zone Locale Intranet.

« Options de connexion automatiques. L'explorateur va faire suivre l'accréditation de
l'utilisateur connecté au serveur Web. L'utilisateur est connecté automatiquement.

« Prompt for user name and password. L'explorateur ne fait pas suivre l'accréditation de
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l'utilisateur connecté au serveur Web. L'utilisateur va devoir ressaisir ses identifiants de
connexion

L=

General Security Privacy Content Connections Programs Advanced

) . .
Select a2 & Security Settings - Local Intranet Zone % *

q Settings

| Iriten (") Disable ~
| (®) Enable
=/| Enable ¥55 filter
e (® Disable
Ld‘ () Enable
| Seripting of Java applets
() Disable
(® Enable
CI Prompt
Allowr 3!‘ User Authentication
33‘ Logon
() Anonymous logon
(® Automatic logon only in Intranet zone
- (") Automatic logon with current user name and password
() Prompt for user name and password

[ < >

*Takes effect after you restart your computer

Security

Reset custom settings

Resetto: | mediumdow (default) ~ Reset...

Cancel

10.4 Acces Anonyme

C'est le mode d'authentification qui supprime toutes les questions de connexion. Nimporte qui
peut se connecter au site Web Printing et voir la solution associée a l'utilisateur anonyme. (cet
utilisateur anonyme doit exister comme client Web Printing dans Control Center. Ce mode n'est
pas adapté pour plusieurs utilisateurs simultanés, il ne peut y avoir qu'un utilisateur connecté ala
fois. Si quelqu'un se connecte pendant qu'un autre utilise la solution, l'utilisateur sera
déconnecté. Le dernier utilisateur connecté force la connexion.

Pour activer 'acces anonyme, changer les paramétres suivants dans le fichier web . config:
Section originale :

<authorization>

<deny users="?" />

</authorization>
Section modifiée:

<authorization>

www.nicelabel.com 43



<allow users="?" />
</authorization>

Il faut changer le fichier web.config dans les dossiers suivants :
¢ %$PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\

e $PROGRAMFILES%\NiceLabel\NiceLabel Web Printing\Web\Services\

Le mode d'accés anonyme peut aussi étre utilisé quand le site de Web Printing est intégré dans
une application Web existante et que l'utilisateur connecté a cette application existante est déja
connu.

10.5 Paramétrer Un Utilisateur Authentifié

La page du Wbe printing peut faire partie d'une autre page Web. Y compris son propre
mécanisme d'authentification (ce n'est pas l'authentification Windows de AD) Cela permet
d'éviter une étape de connexion supplémentaire en utilisant les mémes identifiants que dans
l'application existante.

En fonction du nom d'utilisateur connecté sur l'application existante, définir la solution qui
s'ouvrira sur le site de Web Printing. Si aucun identifiant n'est précisé dans le chaine de requéte,
la solution de l'utilisateur Anonyme du Control Center s'ouvrira. Pour écraser le nom d'utilisateur
Anonyme, fournir le nom d'utilisateur dans la chaine de la requéte ou au contréle du LoginName
dans la page.

Aprés modification du mode d'authentification par défaut, le site Web Printing a besoin des

informations sur l'utilisateur authentifié Web Printing LoginName pour qu'il sache quelle solution
ouvrir.

NOTE:Le chargement de la solution dépend toujours des identifiants de connexion: un
utilisateur correspond a une solution.

Les paramétres du LoginName peuvent passer au site Web Printing de deux maniéres
différentes:

1. Sous forme d'une chaine de requéte.
Le site du Web Printing s'ouvre avec une URL, par ex:

http://<server>/PowerFormsWeb/default.aspx?LoginName=userid

Dans laquelle userid est le nom du compte utilisateur défini dans Control Center Si cet
utilisateur existe, la solution définie pour son compte va s'ouvrir.

2. Le nomde lutilisateur est fourni en HTLM sur le site qui héberge le site Web Printing dans
un IFRAME.

Quand le site Web Printing est intégré dans un autre site Web, les identifiants de
connexion peuvent étre donnés sur la page Hote. Quant l'authentification par défaut est
désactivée et que la chaine de requéte ne comporte pas de parametre LoginName le site
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Web varechercher d'élément HTML comportant le nom du LoginName. S'il e trouve, il
utilise cette valeur pour la connexion.

NOTE:Un compte client peut utiliser un seul compte utilisateur. Si plusieurs clients
utilisent le méme compte LoginName un seul client pourraimprimer.
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11 Diagnostic des pannes

Probléme

Lors du téléchargement de
l'application Web Printing sur Win2012
R2, le message d'erreur suivant peut

apparaitre.

[ NiceLabel Web Client Setup

= |

Setup Done

NiceLabel Web Client installation failed: “This installation is forbidden b
Contact your system administrator”, Please check your settings and try

y system policy.
again.

Solution

C'est un probléme connu sur les systémes serveur. Les
installations MSI par utilisateur sont désactivées par la
stratégie de groupe par défaut.

Consulter les deux pages ci-dessous pour résoudre le
probléme.

https://msdn.microsoft.com/en-
us/library/windows/desktop/aa368304(v=vs.85).aspx

et

http://answers.microsoft.com/en-
us/windows/forum/windows_xp-security/this-
installation-is-forbidden-by-system-policy/ac1986be-
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12 Assistance

12.1 Assistance Technique En Ligne

Les dernieres versions, mises a jour, solutions de contournement des problémes et les
Questions Fréquemment Posées (FAQ) se trouvent sur le site d'assistance NicelLabel.

Pour plus d'informations, veuillez vous référer a:

« Base de connaissance : https://www.nicelabel.com/support/knowledge-base

« Assistance NicelLabel : https://www.nicelabel.com/support/technical-support

« Tutoriels NiceLabel: https://www.nicelabel.com/learning-center/tutorials

o Forums Nicelabel: https://forums.nicelabel.com/

NOTE:Les titulaires d'un contrat de maintenance (SMA) doivent contacter le service
d'assistance premium comme spécifié sur le contrat.

12.2 Demander Une Assistance Technique.

Il peut arriver d'avoir besoin d'une aide technique pour résoudre certains problémes. Notre
équipe technique est joignable sur:

https://www.nicelabel.com/support/technical-support

NOTE:Les titulaires d'un contrat de maintenance (SMA) doivent contacter le service
d'assistance premium comme spécifié sur le contrat.

Avant de contacter le support technique, il peut étre utile de collecter des informations sur le
probléme, l'ordinateur et le systéme d'exploitation sur lequel tourne NicelLabel. Vous pouvez

utiliser la liste de controéle suivante:

Liste de contrdle :

Que s'est-il passé? Ecrire le message d'erreur regu ou en faire une capture d'écran.
Quelle erreur a été découverte pour la premiere fois?

Qu'attendiez-vous?

Aviez-vous découvert ce probléeme avant?

Est-il possible de reproduire I'erreur?

Est-ce que l'erreur se produit souvent?

Avez-vous essayé d'utiliser NiceLabel de cette maniére avant?

O O 0O oo o oo

que l'erreur apparaisse.
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O | Quelle est la version de NicelLabel utilisée?

Avec quelle version de NicelLabel I'étiquette a t-elle été créée?

O

Merci de fournir les fichiers utilisés quand l'erreur est survenue (données, configuration,
étiquette, etc..))

O

Quelle est l'imprimante utilisée?
Quelle est la version du pilote d'imprimante utilisé?
Quel est le systéeme d'exploitation utilisé? Dans quelle langue?

Y a t-il un pare-feu? Est-ce que tous les ports requis sont ouverts?

O o o oo

Quelle la version de Microsoft .NET framework installée?
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